ARICA YI PARINACOTA
APRUEBA NORMAS DE USO ACEPTABLE,
GOBIERNO REGIONAL DE ARICA Y PARINACOTA

o 9399
RESOLUCION EXENTA N° ~ ~

arica, o 1DIC 20

VISTOS:

1. El Memorgndum N° 29, de fecha 31 de diciembre de 2013, de |a Jefa(s) de la Administracién v Finanzas al
Departamento juridico del Gohierno Regional de Arica y Parinacota.

2. Ef Decreto con Fuerza de Ley N° 1 de 2000, de la Secretaria General de !a Presidencia, que fijé el texto
refundido, coordinado vy sistematizade de la ley N° 18,575, Orgénica Constitucional de Bases Generales de
Administracidn del Estado; el Decreto con Fuerza de Ley N° 1 de 2005, que fijé el texto refundido,
coordinado, sistematizado y actualizado de la tey N° 19,175, Organica Constitucional sobre Gabierno v
Administracion Regional; lo dispuesto en el articulo 61 de la Ley N° 18.880, que establece Bases de los
Procedimientos Administrativos que rigen tos Actos de los Grganos de {a Administracion del Estado; el
Decreto Ley N° 1.263, de 1975, Orgédnico de Administracién Financiera del Estado; lo dispuesto en la
Resolucidn N° 1.600, de 2008, de la Contraloria Generai de la Republica, que establece normas sobre la
exencion del tramite de toma de razén; vy las facultades que invisto como (ntendente(S) del Gobierno
Regional de Arica y Parinacota.

CONSIDERANDO:

La peticidn planteada por la Jefa(S} de la Administracién y Finanzas del Gobierno Regional de Arica y
Parinacota, sefalada en el numeral 1 de} presente instrumento.

RESUELVO:

1. APRUEBASE Normas de Uso Aceptable del Gobierno Regional de Arica y Parinacota.

2. Encumplimiento de lo sefiaiado en el Articulo 6 de la Resolucidn N° 1600 de 2008, de la Contraloria General
De La Reptblica, se insertan |a Politica de Seguridad, que por medio de este acto se aprueban, cuyo texto,
es el siguienta:

NORMAS DE USO ACEPTABLE
GOBIERNO REGIONAL DE ARICA Y PARINACOTA

NOTA DE CONFIDENCIALIDAD

La informacidn contenida en estas normas de seguridad y uso aceptable es confidencial v sélo puede ser
utilizada por la institucion a la cual se aplica y queda expresamente prohibido su uso para fines comerciales.
Su clasificacidn es de USO INTERNC,

Las personas autorizadas para usar estas normas, {a pueden copiar, modificar y reproducir unicamente para
aquelios fines a los cuales estd destinada.

Cualquier retencién, difusién, distribucion o copia de estas normas esta prohibida y serd sancionada por la
Ley, como asimismo toda violacion a esta nota de confidencialidad sera motive para radicar o solicitar una
accisn civil en su contra.
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1. ASPECTOS GENERALES

Los computadores v la red proporcionan accesos v recursos, dentro del dmbito def Gobierno Regional de Arica
y Parinacota y permiten la comunicacion con usuarios en todo el mundo. Este privilegio acarrea
responsabilidades a los usuarios, gue deberdn respetar los derechos de los otros usuarigs, fa integridad del
sistema y de los recursos fisicos, asi comao respetar las leyes y regulaciones vigentes.

En el presente documento se plantean una serie de normativas que pretenden regular el buen uso,
dispenibilidad v nivel de servicio de los recursos informéticos del Servicio.

Aguellas personas que de forma reiterada o deliberada o por negligencia las igneren o las infrinjan, se podran
ver sujetas a las actuaciones técnicas {para minimizar los efectos de la incidencia) o disciplinarias qgue se
estimen oportunas.

En cualquier caso, serd responsabilidad de los lefes de Divisidn y Unidad de informética dar la difusién
necesaria a esta Politicas para que sean conocidas por todos los usuarios de a red del Servicio,

Los motives para la redaccidn de estas normas o politicas, son los siguientes;

1.1 Necesidad
Los usuarios de los recursos informéticos, de la red del Gobiernc Regional san responsables de no abusar de
los recursos y de mantener el respeto a los derechas de los otros usuarios, Esta politica aporta una serie de

recomendacicnes y neas de actuacién para formalizar el uso correcto de los sistemas de informacidan v
comunicacién y la aplicacion de buenas practicas.

1.2 Objetivos de las Normas.

Lo que se plantea, es asegurar una infraestructura informatica que facilite la realizacién de las misiones bésicas
del Servicio, como son la comunicacion y tareas administrativas.

Los cemputadores, servidores y la red del Servicio, son tecnaolagias que permiten de forma eficiente el acceso
y distribucion de informacién.

Estas tecnoiogias nos permiten el acceder, copiar y compartir informacion con otros usuarios de fa red, par lo
gue usuarios deben estar conscientes de sus derechos y de los demds, tales como 1a privacidad o proteccion
de la propiedad intelectual. Este documento explica qué se considera un uso adecuado de Ia red y sistemas

con relacidn a los derechos de otros. También se mencionard, las responsabilidades que supone el uso de
estos recursos y de las consecuencias de su abuso.

2. AMBITO DE LA APLICACION.

2.1 Agentes a los que se aplicas estas normas

Se deberd aplicar a todos los usuarios de ia red del Servicio y que hagan utilizacion de los recursos expuestos
en el sigufente apartado.

Estas normas también son de aplicacién a cualquier otra entidad externa al Gobierna Regional que utilice los
recursos informaticos del mismo.

2.2 Recursos a los que se refiere estas normas

Son todos aquellos sistemas de informacion, sean éstos individuales o compartidos, y estén o no conectados
a la red del Gobierno Regional.
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Se aplicard a todos los equipos {estaciones de trabajo, Notebooks, Netbooks, servidores, ete.) e infraestructura
de comunicaciones que sean propiedad o estén administrados por la Unidad de Informética del Servicio. Esto
incluye terminales, computadores personales, estaciones de trabajo, servidores v periféricos asociados, asi
como el software, independiente de que se use para gestién administrativa, econdmica, investigacién v otros.
2.2 Aspectos legales.
Se aplicard las leyes y normativas chilenas, en relacién con proteccién de datos personales, propiedad
intelectual y uso de herramientas Informaticas, asf como las que puedan ir surgiendo en el futura al respecto.
Por ello, el Gobierno Regional, podra ser requerido por los érganos administrativos pertinentes para que
propercione los registros electrénicos o cualquier otra informacidn relativa al uso de los sistemas de
informacidn.
Estas normas se sitdan dentro del marco legal juridico definido por la Leyes y Decretos siguientes:

e ley 19.223 que reguia: “Tipifica figuras penales relativas a la informatica”.

@ Norma Chilena de Seguridad NCh 2777 hace referencia a los controles de {a seguridad informética.

¢ Ley 19.223: Tipifica delitos informaticos.

» Lley17.336: Scbre propiedad intelectual.

* Lley 15.628: Sobre la proteccion de la vida privada o proteccién de datos de cardcter personal.

* ley 19.812: sobre proteccidn de la vida privada.

° Ley 15.799: Sobre Documentos Electrénicos, Firma Electrénica y Servicios de Certificacion de dicha
firma,

s Ley 18.168: General de Telecomunicaciones.
o Lley19.527: Ley contra fa Pedofilia.

e DS 77/2004: Aprueba Norma Técnica sobre Eficiencia de la Comunicaciones Electrénicas entre
Organos de la Administracidn del Estado y entre éstos y los ciudadanes.

e DS B1/2004: Establece {as caracteristicas minimas obligatorias de interoperabilidad que deben
cumplir los documentos electrdnicos en su generacién, envio, recepcién, procesamiento y

almacenamients.

e DS 83/2004: Aprueba Norma Técnica para fos Organos de la Administracidn del Estado sobre
Seguridad y Confidencialidad del Documento Electrénico.

e D35 93: Aprueba Norma Téenica para minimizar la recepcidn de mensajes electrdnlcos no deseados
en las casillas electrdnicas de los Organos de la Administracién del Estado v de sus funcignarios.

e DS 100/2006: Fija caracteristicas minimas obligatorias que deben cumplir los sitios WEB de los
Organos de la Administracién del Estado.

¢ Lley 15.880: Bases y Procedimientos Administratives, se refiere a acceso a informacion personal y
privacidad,

e Decreto 26/2001: Reglamento scbre el Secreto o Reserva de los Actos y Documentos de la
Administracion del Estado.
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2.4 Actualizacién de las normas.

Estas normas o politicas de uso, tendra como plazo de actualizacidn, revisién y de integracidn de nuevas, una
vez cada afio.

3. DEFINICIONES.

Activa: canjunto o funcionalidad de un Sistema de informacion o relacionados can éste necesarios para que
el Gobierno Regional funcione correctamente. Incluye: informacidn, datos, servicios, aplicaciones {software),
equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y recursos humanos. Es

susceptible de ser atacado deliberada o accidentalmente con consecuencias para el Gobierno Regional.

Autenticidad: Relativo a la credibilidad de la informacidn. Manifiesta la garantia existente sobre Ia
identificacién del origen y destine de la informacion y sobre la autorizacién para que se transmita entre ellos.

Confidencialidad: Relativo a la garantia de que la informacién con accese v divulgacidn restringida, ni se pone
a disposicion, ni se revela a individuos, entidades o procesos no autorizados.

Disponibilidad: Relativo a ia garantia de que los usuarios autorizados tengan acceso a la informacién y a los
recursos relacianadoes con ella toda vez que se reguiera, en tiempo y forma.

Incidente o incidencia: Evento adverso en un sistema de informacidn que compromete la confidencialidad,
integridad, disponibilidad o confidencialidad de la informacién. Puede ser causado mediante la explotacién
de alguna vulnerabilidad o un intento 0 amenaza de romper los mecanismos de seguridad existentes.

Informacidn: teda comunicacién o representacion de conocimiento como datos, en cualguier forma v en

cualguter medio, fisico o digital.

Integridad: Relative a la exactitud, unicidad, consistencia y totalidad de la informacién v los métodos de
procesamiento.

Legalidad: referido al cumplimiento de las leyes, normas, reglamentos, ordenanzas o disposiciones a la gue
esta sujeta el Gobiernc Regional,

Sisterna de Informacion: conjunto independiente de recursos de informacién organizados para la
recopilacidn, procesamiento, mantenimiento transmision y difusion de la informacion,

4, NORMA DE USO DE LOS MEDIOS TECNOLOGICOS DEL SERVICIO

Responsables y Personal:

Responsable Encarge de Seguridad

4.1 Objetivo
Esta norma se aplicard a todos los recursos tecnoldgicos que el Gobierno Regional posee y pone a disposicion
de los usuarios def misme para su uso en el desempefio de sus funcicnes, ya sea dentro o fuera de las

ubicaciones principales del Gobierno Regional y dentro v fuera del horario laboral establecido.

Estos recursos no incluyen los servidores v redes dedicados exclusivamente a los servicios del Goblerno
Regional que se regirédn por la Normativa de Uso de fo infraestructura del Servicio.
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4.2 Premisas
Esta norma se basa en [as siguientes premisas:

¢ Los medios tecnoldgicos son instrumentos que e Gobierno Regional pone a disposicion de los
trabajadores en el desempefio de sus funciones en el puesto de trabajo.

o El derecho legitimo de! Gobierno Regional a controlar el use de los medios tecnoldgicos gue pone a
disposicion de los trabajadores

@  Salvaguardar el derecho a la intimidad del trabajador

4.3 Correo electrénico

El Gobiernc Regional pone a disposicién de sus usuarios una cuenta de correo electrdnice con el fin de poder
comunicarse e intercambiar informacién en el desarrolio de sus funciones labaraies.

E! Gebierno Regional no realizard nunca, de forma rutinaria, monitorizaciones o inspecciones de los buzones
de correo sin el consentimiento del titular de la cuenta asociada. No obstante, éstas se podran Unica y

exclusivamente cuando hava requerimientos judiciales.

La cuenta de correo podrd usarse para comunicaciones personales, siempre y cuando éstas no se realicen de
manera abusiva y no interfleran de manera significativa en buen cumplimiento de sus funciones,

Se prohibe el usp de cuentas de correo personales alojadas en servidores externos por el peligro de software
malicioso (troyano, virus, gusanos, etc.) que pueden suponer, a excepcion de personal autorizado.

4.3.1 Caracteristicas

e Losusuarios son los tnicos responsables de todas las actividades realizadas con sus cuentas de acceso
al correo vy su buzon asociado.

s Los mensajes de tipo personal estdn sujetos, asi mismo a los términos y condiciones de esta
normativa,

+ Serealizaran copias de seguridad de los mensajes residentes en los buzones de los trabajaderes con
el unico fin de garantizar su disponibilidad en caso de incidentes.

s  Los buzones contardn con una capacidad maxima de 2Gb.

s E! tamafic maximo de recepcién o envio de un mensaje serd de 10Mb. Se podra ampliar
temporalmente previa peticién individual v justificada.

o Se filtrardn, detendran y estudiaran automaticamente, mediante herramientas al efecto, aquellos
correos entrantes o salientes que puedan representar peligro de algun tipo (contentendo virus u otro
tipo de software malicioso, SPAM, etc.}. Para determinar su riesgo potencial, todos los correos seran
examinados por estas herramientas, conforme a patrones definidos. Cuando un correo sea
definitivamente detenido y desechado, se informara al trabajador, indicande el mativo.

e La password de access genérica entregada por la Unidad informatica deberd ser cambiada
inmediatamente, siendo responsabilidad del Usuario el modificarta periddicamente y disponer de
una password segura.

s  Esresponsabilidad del usuario mantener la confidencialidad del password.

4.3.2  Uso Aceptable

En general, la cuenta de correo electrdnice se podra usar libremente para:
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¢ Intercambio de informacion con trabajadores del Servicio, asi como a empresas, particulares
externos u otros organismaos, relacionada con el desempefio de las funciones del trabajador.

e Intercambio de informacidn con fines particulares sofamente de forma moderada y ne abusiva.

* Cuando se envien correos electrénicos a destinatarios muitiples, con caracter individual a cada uno
de ellos, se realizara de forma que éstos puedan confirmar la identidad del origen del mensaje.

o El uso de lista de correos es especifico para enviar mensajes relacionados con la finalidad de las
mismas.

4.3.3  Tronsmision de informacion por correa electrénico
Se podra enviar informacién por correo electrénico, con los siguientes requerimientos:
+ informacidn de tipo Publica: sin necesidad de cifrar y a cualquier destino.

» Informacion de Uso iInterno: cifrada o sin cifrar, @ todo el personal del Servicio y al personal externo
autorizado o directamente relacionados con el desempefio de sus funciones y fines del Gobierno
Regional.

s Informacion Reservada Secreta: solamente cifrada y al personal del Servicio v al personat externo que

estén expresamente autorizados a acceder y tratar la informacién, Adicienalmente, se incluird la
informacién necesaria para gue el destinatario pueda confirmar la identidad del remitente.

4.3.4  Recepcion de correc

e Cualguier correo de procedencia totalmente desconocida y con contenido inapropiado y no
solicitado, serd eliminado de inmediato.

s Antes de abrir cualquier archive adjunto a un correo se debe chequear contra virus y software
malicioso. Se tendra preconfigurada la herramienta a tal efecto, para que inspeccione el corren
entrante en tiempo real.

¢ Cuando se reciba un correo por error, cuyo destino real era otra persona, se borrard sin hacer uso,
en ningun sentido, del contenido de este, pudiendo si se estitma oportuno, hacer saber el hecho ai
remitente.

4.3.5 Uso no aceptable
e Facilitar {a cuenta de usuario 2 ofras personas.
e Mo se permitird et uso def correo electrdnico para fines personales, en ningiin caso, cuando:

o Interfiera con el rendimiento del propio Servicio, o supanga un alto coste para el Gobierno
Regional.

o Interfiera en las labores propias del trabajador

e Enviar mensajes con direcciones no asignadas al trabalador o manipular las cabeceras de correp
efectrénico.

* Encuanto a la difusidn de informacidn utilizando fistas de distribucién, no se permite;

o Utilizar 1as fistas de distribucién para envic de informacidn ajena a las finalidades del
Gobiernc Regional.

o Utilizar las listas de forma indiscriminada,

o Incluir archivos de tamafio elevado y/o envio a listas de correo, para evitar la degradacion
del servicio de correc v el lenado involuntario de los buzones de los trabajadores
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= Enviar archivos con extensidn EXE o extensién COM.
s  Participar en la propagacién de correos en cadena.

s Ataques con objetivo de imposibilitar o dificultar el servicio de correo electrdnico, distribuir de forma
masiva grandes cantidades de mensajes.

@  Difundir contenido inadecuado o ilegal {apclogia del terrorismo, programas piratas, pornografia
infantil, amenazas, estafas, virus o codigo maliciose, discriminacidn por razones de sexo,
discapacidad, raza, religion, etc.).

*  Enviar contenido fuera de contexto en la participacién en foros tematicos.

o  Difusion a través de canales no autorizados.

e Suscripcidn indiscriminada a listas de correo.

4.3.6  Advertencias legales

En todas las comunicaciones per correo electrdnico que realice el personal del Gohierno Regional hacia el
exterior se incluird al final del texto:

Lo informacion incluida en ef presente correo electronico es CONFIDENCIAL, siendo para el uso exclusivo del
destinatario arriba mencionado. Si usted lee este mensaje y no es el destinatario sefialado, el empleado o
el agente responsable de entregar el mensaje al destinatario, o ha recibido esta comunicacion por error, ie
informamas que estd totaimente prohibida cualquier divulgacion, distribucion o reproduccidn de esta
comunicacion, y le rogamos que nos ko notifique, nos devueiva el mensoje original a la direccién arriba
mencionada y borre el mensaje. Gracius,

4.3.7  Anexos
Se dispone del documenta Uso del Correa Electrénico del Gebierno Regional como manual de uso del correo
electronico.
4.4 Servicio de Navegacion Web (Internet}
El Gobiernc Regional entrega las herramientas para que exista una comunicacidn que no tenga fallas, en la
medida de lo posible de sus recursos, para que los usuarios naveguen a sitios internos y externgs en el marco

de sus funciones laborales, por ello pone a disposicidn de sus trabajadores conexidn a Internet.

Se estableceran registros automaticos de !as personas y procesos que usen Internet, quedando registrados
los sitios concretos a fos gue accede a través de equipos de comunicaciones especificos para tai fin,

Los usuarios son los tinicos responsables de todas las actividades realizadas en el uso de Internet.
4.4,1 Uso gceptable
Se podrd usar Internet para:

* Acceso a cualguier tipe de informacidn relacionada con el desempefio de las funciones del
trabajador.

4.4.2  Uso no aceptable
Queda prohibide el uso de Internet en los siguientes términos:
e  Confines particulares y en horario laboral, salvo momentos puntuales y sea estrictamente necesario.

e Juegos de entretenimiento, juegos de azar, concursos, subastas, etc.
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» Descarga de software ilegal

e Cuando no esién estrictamente relacionadas con las funciones del trabajador, las siguientes
actividades:

o Descarga de cualquier tipo de software sin autorizacion del Encargado de Seguridad.
o Descarga o visualizacion de videos, audios, etc.
o Acceso a servicios como chat, [RC, telnet, fip, videcconferencias,etc.

e  En ningun casg, uso de programas “peer-to-peer” {(P2P} para compartir archivos.

e Descargas continuadas de cualguier tipo de archivos o de volimenes de informacién muy grandes
gue puedan degradar la canexidn a Internet y por tanto afectar al resto de los trabajadores.

s Transmisiones de informacidn o acto que viole la legistacidn vigente en la Republica de Chile.

e  Transmitir informacién difamatoria de cualguier tipo, sea contra entidades o personas.

+«  Divulgacion de informacidn que viole [os derechos de propledad intelectual.

4.4.3  Blogueo de fa navegacidn
En el caso de que en un momento determinado el acceso a una pégina quede blogueado por la Unidad
Informética, el deshloqueo de fa misma debe ser autorizado especificamente. Sera el jefe directo del
funcionario o funcionarios que deseen acceder al contenido de la misma quién lo comunicara al Jefe de la DAF

para que éste, junto con el Encargado de Seguridad, estudien la factibilidad de |a utilizacién de esa pégina sin
transgredir la seguridad de la red del Servicio.

4.4.4  Régimen disciplinario

Aguellos usuarios que sean sorprendidos en practicas de navegacion no acordes a sus funciones [aborales,
seran sancionados con la restriccién total de navegacién de su equipo {a excepcidn del correo electronico),
previe infarme al jefe directo del funcionaric.

Si la Unidad de informatica sorprende en acciones reiteradas al usuario, tendré [2 facultad de restringir tedo
acceso a via Web, siendo notificado al Jefe de la Division de la DAF v al jefe directo del funcionario.

Con el permiso del Encargado de Seguridad y la debida justificacidn, se podrén inspeccionar ficheros o
dispositivos de almacenamiento del usuario.

4.5 Computadoras y periféricos

4.5.1  Llicencias de Software y Copyrights

¢ Todo software adquiride por el Gobiernc Regional (licencias computadores o licencias para
instalacidn en servidores centrales) debera estar debidamente licenciado y la responsabilidad de esto
recaerd en el Encargado de la Unidad de Informatica, o el responsable del Servicio que haya
autorizado su adguisicién,

s Todo software que se use para fines administrativas, debera estar debidamente licenciado, con un
numero de licencias que se corresponda con el ndmero de usuarios simultdneos. Por supuesto, podra
usarse en equipos del Servicio software “libre” (Open Source, freeware, etc.),

e Todo software que se use y gue esté protegido con copyright no puede ser copiado, salvo con la

autorizacién del propietario. No se podran usar los medios que el Servicio pone a dispesicion de st
comunidad para copiar software protegido o romper las protecciones del mismo.
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¢ Ademas del software, toda otra informacién que también posea derechos de autor, que esté en
formato electrdnico y que haya sido obtenida de otre equipo, se debe usar de acuerdo con la
legisiacion vigente.

4.52  Uso aceptable

Se permite el uso de Computadoras (PC} para:

e Realizacion de trabajos y actividades relacionadas con el desempefio de las funciones del trabajador

¢  Guardar informacidn propiedad del usuario, relacionada con el desempefio de sus funciones. Esta
carpeta deberd estar permanentemente autorizada a ser revisada por el antivirus corporativo. La
infermacion contenida en ella es responsabilidad del trabajador.

Sobre periféricos, estd permitido;

s El uso del teléfeno {fijo o mévil), impreseras, escaneres, pldteres, y demas periféricos para fines
relacionados con el desempefic del trabajador, de forma no abusiva, y cuando sea estrictamente
necesario, colaborando asi a controlar el gasto y cuidar el medicambiente.

4.5.3  Uso no aceptable

No estd permitido el uso de Computadoras {PC} para lo siguiente:

»  Realizar trabajos particulares o con fines privados, durante el horaric laboral.

¢ Modificacidn de la configuracion fisica hardware de las estaciones sin autorizacion.

= Instalacion de software libre no autorizado o de software no licenciado por el Gobierno Regional. La
instalacién autorizada de software siempre debe hacerse bajo la supervisién de la Unidad

Informética.

« Instalacién de cualquier paguete software que pueda causar un mal funcionamiento o degradacidn
en la red ¢ en los servicios del Gobierno Regional.

= Cambie en la configuracidn de las estaciones, excepto en aquellos valores que atafien directamente
a la operatividad: configuracién de pantalla, escritorio, valores de usuario, aplicaciones, etc. No esta
en ninglin caso permitido cambiar fa configuracién de la red, asi como el antivirus, cortafuegos
personal o cualquier otro control de seguridad

¢ Instalacidn y uso de software orientado a conseguir privilegios en la red o realizacidn de atagues a
otros equipos {generadores de trifico, escaneadores de puertos, escuchas de traficos, ete.)

= Realizar la conexion, desconexién o reubicacién de equipos ¢ cambios de la configuracion de los
mismos sin la autorizacidn expresa de fa Unidad Informatica.

¢« Guardar informacién como aplicaciones, ejecutables, etc. gue sea legal o susceptible de contener
software malicioso.

Asi mismo, sobre periféricos, no esta permitido:

o  Fluso abusivo del teléfeno {fijo o movil corporativo) para realizar llamadas particulares, entendiendo
por abusivo 1a reiteracion en valores altos en coste o duracidn de llamadas.

e Ef uso de las impresoras, escineres, ploteres, v demas periféricos para trabajos o informacidén

particular dentro del horario laboral, o fuera de éste, de forma indiscriminada o sin autorizacién
expresa.
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4.5.4  Anexos

Se dispone del documento Software instalados por el GORE que detalla claramente todo el software que
instala el Servicio y a los cuales la Unidad Informética v su soporte entregan soluciones. Por lo tanto quedan
excluidos de soporte todos aquellos programas gue no estén expresamente indicados en dicho documento.

4.6 Acciones correctivas y preventivas

5i los administradores del sistema detectan la existencia de un mal uso de los recursos y éste procede de las
actividades o equipo de un usuario determinado, se podra tomar cualquiera de las siguientes medidas para
proteger a los otros usuarios, redes o equipos:

@  Notificar ia incidencia at usuario o responsable det sistema.

» Suspender o restringir el acceso o uso de los servicios mientras dure la investigacion. Esta suspension
podra ser recurrida por el usuario ante la autoridad competente.

o Con el permise del Encargado de Seguridad vy la debida justificacién, inspeccionar ficheros o
dispositivos de almacenamiento del usuario implicado,

¢ Informar a los superiores u Organos del Gobierno correspondiente de to sucedido.

4.7 Responsabilidades

Cualquier defecta o ancmalia que se descubra en el sistema o en su seguridad se debe reportar con la mayor
brevedad posible a [a Unidad de Informética, quién serd la encargada de investigar v proponer soluciones al
problema.

Todo usuario que haya sido auterizado a usar una cuenta mediante un sistema de login/password, serd
responsable de mantenerla en secrete y no darla a conocer & nadie més sin Ja autorizacién del administrador
del sistema. Es el usuario el que siempre serd responsable de 1o que se ejecute en ei sistema desde esa cuenta.

Si algun usuario requiere la instalacion de un software especifico, el interesado conversard con el Encargado
de la Unidad de Informatica para establecer si procede a dicha peticién. Si la solicitud es aprobada, se tiene
gue entregar el medio magnético con el programa vy la respectiva licencia del programa a la Unidad de
informdtica, quién sera fa encargada de realizar las pruebas de compatibilidad con los programas ya instalados
en los computadores, 5i no existe probiema, se procederd a la instalacidn del software en el equipo deseado.

4.8 Compromisos minimos de los usuarios

Todo usuario de los sistemas de informacién se compromete a:

L]

Notificar inmediatamente a la Unidad de Informidtica de cualquier use no autorizado de su
contrasefia 0 cuenta o de cualquier otro falio de seguridad.

° Asegurarse de que su cuenta sea cerrada al final de cada sesién.

¢ Lacuentay contrasefia son personales e intransferibles, por tal razén para todos los efectos, su uso
se presume gue proviene del usuario registrado.

»  Mantener en el escritorio de la computadora o portatil la minima informacidn de manera que esta
no pueda ser visualizada por personal ajeno o no autorizade.
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3. NORMATIVA DE USO DE LAS INFRAESTRUCTURAS DEL SERVICIO

Responsables y Personal:

Responsable Encargo de Seguridad

5.1 Objeto

Establecer [as reglas de uso de la Infraestructura perteneciente al Gobierno Regional, por parte del personal
Administracion de Sistemas y Comunicaciones a fin de evitar el impacto que pudiese derivarse de su falta de
regulacion y uso inadecuado.

5.2 Introduccion

La infragstructura tecnoldgica del Gobierno Regional estda formada principalmente por una red de
comunicaciones que interconecta a un conjuntce de equipos que estan, cada uno de elios, dedicados en
exclusiva a la prestacion de uno o varios servicios concretos, servicios orientados al ciudadano o bien servicios
al propio Gobierno Regional. Por lo tanto los equipos deben ser exclusivamente utilizados para realizar las
operaciones necesarias para la consecucion y el buen funcionamiento del servicio al que han side
encomendacdos.

Corresponde a la Unidad de informdtica el papel de Administrador de los Sistermas para los recursos
informatices globales de!l Servicio. Bl administrador del sistema (en este caso la Unidad de Informdtica) deberd
arganizarse y realizar las acciones y esfuerzos necesarios para:

s Prevenir y evitar robos, pérdidas o cualquier dafio fisico a los componentes del sistema.

» Respetar iodos los acuerdos y licencias relativos al hardware y software que sean aplicables al
sistema,

e Tratar la informacion almacenada aen el sistema de la forma apropiada y adoptar las precauciones y
medidas para proteger la seguridad de fos datos, red y equipos segun lo especificado en el marce
legal vigente y los compromisos adquiridos.

El administrador del sistema puede, temporalmente v con el consentimiento {cuando sea posible) del

Responsable Administrativo o del Encargado de Seguridad, suspender los privilegios de acceso o cenexion si
lc estima necesario o apropiado para mantener la integridad y disponibilidad def sistema o de la red.

5.3 Servidores y Redes de Comunicaciones

5.3.1 Usogeneral

En general, los servideres no deben ser utilizados, ni deben ser instalados en ellos aplicaciones que permitan
Hevar a cabo actividades propias gue se pueden realizar en un puesto de trabajo def usuario, en concreto:

s Uso de herramientas ofimaticas para |a elaboracidn de documentacién.

= Almacenamiente de cualquier tipe de archivos no relacionados con los servicios prestados:
documentacién, software, etc.

s Uso de Internet, entendiendo como tal cualquier acceso externo a paginas Web, Chat, IRC, Telnet,
FTP, Videoconferencia, mensajeria elecirdnica, etc. no autorizados

s La descarga de Internet de cualquier tipo de archivos.
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Estas actividades se deben reafizar por tanto, en el puesto de trahajo habitual det que dispone el empleado a
tal efecto.

5.3.2  Usooceptable

@  Seutilizard la infraestructura de red y los servidores para la generacidn e intercambio de informacién,
cuyo contenido esté relacionado con el desempefio de sus funciones: administracion, operacién,
desarrollo de los servicios y actividades del Gobierno Regional y de la infraestructura que los soporta.

s Sedebera utilizar eficientemente con el fin de evitar en la medida de los posible la congestién de los
mismos

533 Uso no aceptable

Mo esta permitido, el uso de los servidores y demas equipamiento que mantiene los servicios de| Gobierno
Regicnal para:

s La instalacién y uso de les servidores, o de software de cualquier otro propdsito, que no esté
relacionado con el servicio prestade, o que pueda causar mal funcionamiento o degradacidn en
cualquier elemento.

e Con fines privados 0 no estrictamente profaesionales,

* lacreacion ¢ transmision de material que cause congestion en la red a en los servidores, mediante
programas concebidos a tal fin.

e La conexidn a los servidores o a la red de cualquier equipo o elemento propio sin aprobacion del
Encargado de Seguridad.

e E|l cambic de ubicacidon o configuracion de cualquier elemento de la red o los servidores no
contemplada, sin autorizacidn del Encargado de Seguridad

@  Realizar escuchas del tréfico que se transmite por {a red

e« Realizar cualquier tipo de ataque tanto a elementos internos camo externos, intentar ganar acceso
a facilidades o informacidn para los que no ha sido autorizado y, en general, sobrepasar o anular las
proteccicnes de seguridad establecidas.

e Destruccién o modificacion malintencionada de la informacion de otros empleados o de los servicies.
v Violacidn de privacidad e intimidad de otros empleados o deterioro de su trabajo
v Provocar dafios fisicos a equipos 6 infraestructura de cableado y comunicaciones

Los servidores del Servicio no tendran permitida la conexidn a Internet, a fin de evitar su uso, salvo gue sea
estrictamente necesario y requerido para el buen funcionamiento del servicio ofrecido, en cuyo caso, se
permitira el acceso exclusivamente hacia o desde aguellos sitios y para aquellos puertos concretes que sean
necesarios.

5.4 Responsabilidades

Los administradores de sistemas, persconal de soporte, CAU, desarrolladores externos & internos, y demas
personal con acceso a la informacion e infraestructura de redes y servidores, son los unicos respansables de
los vsos que de ellos realicen.

56io los administradores de sistemas que estén autorizados podran acceder exclusivamente, por motivos de
mantenimiento y/o seguridad, a aquellos ficheros de usuarios gue permitan al administrador detectar,
analizar y seguir las trazas de una determinada sesion o conexidn. En cualquier caso, el administrador de
sistema tiene el deber de guardar secreto sobre el contenido de los ficheros de los usuarios, no estandao
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autorizado a permitir que terceros puedan acceder a fos mismos, En el supueste que una politica interna
expresamente o autorice, el administrador podrd permitir el acceso & terceros {Jefes de Divisidn,
Departamento) a determinados archivos de otros usuarios, debiendo contar en todo casoe, con la autorizacién
respectiva.

6. NORMATIVA DE USO DE ORDENADORES PORTATILES

Responsaliles y Personal:

Responszhle Encargo de Seguridad

6.1 Objeto
Establecer las reglas de uso de los ordenadores portatiles, PDA, teléfonos, y cualguier otro dispositive movil

o portatil de aimacenamiento y tratamiento de [a informacidn por el personal del Servicio tanto en sus
instalaciones e infraestructuras comao para la proteccién de la informacién almacenada en elios

6.2 Reguerimientos generales
¢ Nosepodran tener instaladas y configuradas herramigntas destinadas al andlisis y/o atagues a la red,
a los recursos y a fa informacién gue contienen {herramientas de intrusién, escaneado de puertos,
atagques de denegacidn de servicio, analisis de trafico, etc.)
e No se podran tener instalados v configuradas servicios de red que puedan interferir en alguna forma,
directa o indirectamente con los existentes en la red interna del Servicio {servidores de correo

electrénico, servidores de direcciones [P {DHCP), servidares DNS, IDS, Proxy, etc.)

»  Se usara TCP/IP como Unico protocolo de comunicaciones, no estande permitido en ningin caso
cambiar la configuracion de red asignada, en especial la direccidn iP del equipo.

6.3 Informacién contenida en los portatiles

Toda fa informacidn del Gobierno Regional residente en el portétil que necesite cifrado, estara copiada bajo
una misma carpeta que sera cifrada al completo, bien haciendo uso del cifrado del sisterna operativo o bien
utilizando una herramienta especifica a tal efecto.

6.4 Trabajo en redes externa de comunicaciones

Cuando el equipo portatil tenga que ser conectado a otras redes ajenas y externas a la red de comunicaciones
del Servicio {internet en casa, por ejemplo) y contuviera éste informacion no clasificada come de tipo Publica,
serd eliminada previamente conforme a la Normative de Uso de Discos Extraibles, salvo que tenga autorizacion
expresa del propietario de la informacion.

6.5 Medidas de seguridad minimas en los portatiles

Los equipos portatiles deberan contar con al menos las siguientes medidas de seguridad:

s {Cortafuegos personal, adecuadamente configurado para evitar la entrada no autorizada al equipo.

s Antivirus actualizado peridédicamente (al menos 1 vez a la semanal, tante motor como el fichere de
firmas. Realizar y programar el chequeo periédico de la informacion del disco.
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» Software anti-espfa, actualizado periddicamente {al menos 1 vez por semana).
* Inicio de sesién protegido, al menos con usuaric y contraseiia.

s  Configuracion de acceso a carpetas y archivos de informacidn del Gobierne Regional sélo a personal
debidamente autorizado por el Encargade de Seguridad.

e Sistema operativo y demas software actualizado en cuantc a “parches” de seguridad, siendo
recomendable su configuracién para actualizarse periddicamente.

*  Encaso de tener que viajar con el portatil, nunca se facturara con el equipaje

6.6 Portdtiles de propiedad del Gobierno Regional para uso personal

= Cada ordenador portatil estard asociado a una persona gue aceptara conocer as normas de uso
normativa de seguridad, siendo responsable de los incidentes que pudieran originarse por una mala
practica.

o No se instalard en el portatil o se ejecutard ningdn software que no esté autorizado por fa Unidad
Informatica.

¢ No se modificard 1a configuracion (hardware o software) del portétil sin autorizacion del Encargado
de Seguridad.

e Ej portatil es una herramienta personal e intransferible, no debiendo por tanto, permitir el acceso al
mismo a otras personas no autorizadas expresamente.

s El usuario vigilara su portatil para que no sea sustraido, no abandendndolo en lugares no protegidos

e En caso de pérdida o sustraccién se pondrd inmediatamente en conocimiento del Encargado de
Seguridad.

o Se realizardn revisiones periddicas de los equipos con el objeto de examtinar las aplicaciones
instaladas y registro del sistema operativo, asi como comprobaciones del estado del antivirus.

6.7 Conexidén de equipos portatiles propios a la red del Gobierno Regional

En general, queda prohibida 1a conexidn de equipos propics del usuario a la red del Servicio. 56lo se podra
conectar cuando asi lo requiera para el desarrollo de fas funciones del personal interno o externo y se obtenga
{a adecuada autorizacion v visto bueno del Encargado de Seguridad.

Una vez conectado estara semetide a las mismas medidas y requerimientos de seguridad, monitorizacion, etc.
que el resto de equipos internos, pudiendo ser requerido en cualquier momento por el personal de la Unidad
Informatica para su revision.

E! personal que no cumpla con estas normas, se le podrd denegar la conexion en cualquier momento y sera el
tnice respensable de aquellas infracciones o dafios de cualguier tipo originados de forma intencionada, en su

equipo.

No se permitira la conexién de portatiles propios cuando no cumplan con las medidas de seguridad impuestas
por el Servicio, cumpliendo al menos las indicadas en la presente normativa y debiendo ser impiementadas
por el usuario,
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7. NORMATIVA DE US0 Y ACCESO FISICQ AL CPD

Responsables y Personal;

Responsable Responsable de Seguridad

7.1 Objeto

Establecer las reglas de acceso al Centro de Proceso de Datos {CPD) por parte del personal del Gobierne
Regional, asi coma por parte del personal externs.

7.2 Introduccién

El Centro de Procesce de Datos (CPD) constituye una estancia muy impartante v sensible dentro del Gobierno
Regional es por ello gue deben garantizarse determinadas medidas de seguridad y cerciorarse gue sean
seguidas por cuzalguier persaha que intente acceder fisicamente a ella.

7.3 Uso general

+ El acceso al CPD debe estar debidamente autorizade por el Encargado de Seguridad el cudl
suministrard una llave, personal e intransferible.

e La pérdida de la fave deberad comunicarse inmediatamente al Encargado de Seguridad y proceder a
modificar la cerradura con una nueva llave.

¢ Elaccese al CPD por personal ajeno af Serviclo ¢ no auterizado debera ser siempre acompafiado por
versonal autorizado a acceder a fa estancia.

® Los armarios de equipamiento permaneceran cerrados con Have,

» E| CPD debe mantenerse tan limpio como sea posible. Toda persona que acceda es responsable de
dejarle en las mismas condiciones de limpieza que cuando entro.

» Todo material debe ser desembalado fuera del CPD.

7.4 Uso no aceptable
Queda terminantemente prohibido:
e Dejar lallave de acceso al CPD a terceras personas.

e El uso de dispositivos de audio y/o video dentro del CPD, incluido los Smartphone, sin autorizacidon
expresa.

= Laentrada de comida o bebida al interior del CPD.
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8. ANEXOS

8.1 Usodel Correo Electronico del Gobierno Regional
ta Unidad de Informética entrega dos herramientas de correo electronico para que los usuarios puedan
trabajar tanto desde las instalaciones del Gobiernc Regicnal como desde cualguier punto con acceso a
internet, facilitando de esta forma a tarea de seguimiento de sus labores via web.
La Unidad de Informadtica configura el servicio de correo de ta!l forma que al momento de abrir el corres en
las estaciones de trabajo a su cargo, limpia la casilta del servidor, guedando este Udltime vacio. Solo se accesa
via web para ver los correos que han llegado después de cerrar la aplicacidn local.
Las dos formas de trabajo con el correo electrénico son los siguientes:

*  Via Web.

= MS Qutlook (trabajo interno o local).

8.1.1  Correc Vig Web
Esla manera de leer los correos que estan llegando al servidor de correos desde fuera de |a estacion de trabajo
asignada en las instalaciones del Servicio. Para acceder a ellos se puede hacer de dos maneras: a través del
Sitio del Gobierno Regional de Arica y Parinacota y luego pinchando el icona “CORREQ WEB” o bien digitando
directamente en la barra del navegador “webmail.gorearicayparinacota.cl”.

8.1.2  Correo via Equipos de Escritorio
ta Unidad de Informatica sélo admite la instalacion del software de lectura de correo MS QUTLOCK de su
versiéon 2007 o superior, lo que significa que cualguier otra herramienta de este tipo no sera aprobado por la
Unidad y tampoco se le dara soparte

La Unidad de Informatica configura la aplicacién en cada equipo que tiene acceso directo a la red del Servicio.

Se reitera que el soporte es exclusivo sobre este software, dejando claro gue no se hara soporte para ningdn
otro cliente de fectura de correo.

El software MS OOTLOOK es muy sencillo de utilizar. Para acceder a los correo de forma local, se debe hacer
doble click sobro el icono que se encuentra en el escritorio y que como se menciond anteriormente se
encuentra configurado para acceder a la cuenta def usuario.
Se abrird una ventana la cual muestra los correos del usuario v aquellos que estan llegando.

8.1.3  Manejo de archivos adjuntos y tamarfio
Se podran adjuntar lo siguientes tipo de archivos:

e Todos los creados en Office y OpenOffice

¢ Imégenes del tipo JPEG.

= Documentos POF

e Archivos RAR o ZIP.
Queda prohibido el envio de archives con extensién EXE o extensién COM. Si ef usuario tiene dificuitades para
el envio de un archivo adjunto y que este dentro de los permitidos, debera comunicarse con la Unidad de

Informatica y hacer presente su problema.

El tamafio maximo del documento adjunte no podra superar los 10 Mg. En caso que el archiva pese mas de
este tamafio, se tendra que ajustar al tamafio para el tipo de restriccidn existente.
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8.1.4  Cuotade correc

Cada funcionario, al momento de ser creado como usuario del carreo electrénico recibe una cuota para poder
recibir correos. Esta cuota comprende tanto los archivos enviados como los recibidos y los archives adjuntos
gue estos traigan. £} tamaiic de la cuota es de 2 Giga de infarmacidn. Para aguellos funcionarios gue sdlo
utilizan el correo vig web, es exclusiva responsabilidad de ellos ir eliminando los correo antiguos para de esta
forma asegurarse que su casilla de correo tendra capacidad para seguir recibiendo correos.

En relacidn al software MS QUTLOOK, éste también posee una cuocta de trabajo v que es de 2 Giga en su
bandeja de entrada. Para liberar espacic en la bandeja de entrada, se recomienda la creacidn de carpetas y el
traslado a ellas de los correos entrantes.

8.1.5  Listas de Correo
Los servicios de mensajeria instantanea o foros de discusién son herramientas que facilitan {3 comunicacion
entre fas personas, asi como la difusidn de informacion a varios interlocutores de una sola vez, por ellg,
conviene tener en cuenta una serie de comportamientos a la hara de usar estos medios.

Las listas de correos se deben usar sdlo para enviar mensajes relacionados con la finalidad de las mismas.

El gobierno Regional de Arica y Parinacota a través de su Unidad de Informatica, cuanta con una lista Unica en
fa que figuran todos los funcionarios que tienen acceso a la red del Servicio. Es responsabilidad de la Unidad
de Informatica mantener actualizada esta lista.

Et correo electrénico de esta lista es: funcionarios@gorearicayparinacota.gov.cl

£l modo de usc de esta lista consiste en gue desde el programa de correo Outlook Express, deberd ingresar
en el campo “Para” la direccién de correo mencignada en el parrafo anterior,

8.1.6 Cambio de password del correo

La Unidad de Informiatica genera la cuenta de correo con una clave genérica. Esta clave es entregada al usuario
y es responsabilidad de este realizar el cambio.

Este cambio se realiza a travéds del Sitio del Gobierna Regional en el icono de CORRE WEB. Al pinchar se abre
una ventana {ver figura)

L 7 T S T N AL 10N A

_Entrar
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En esta pantalla se debe ingresar el nombre de usuario y la clave entregada por la Unidad de Informatica. Se
ingresa a la pantalla del correa WEB. Ahi se debe seleccionar la opcidn CONFIGURACION......

sk-ﬁ::%,__aé

W Cerrar sesion

IE{E%' Correa Contactos ]P'f]l Configuracian

Fitrar: [Todos ] ‘e

pamels cousins hurtubia  Dom 10:55 5,3 MB
Transparencia ¥y Probidad Sdb 21:38 51 KB
Famela Diaz Rodriguesz Vie 17:51 58 KB
crcomponentes Vie 17:28 7,0 MB
Oracle Vie 16:52 84 KB

Al ingresar 3 configuracidn se mostrara una pantalla la cual en su parte superior presenta una pestafia
“CONTRASERNA”. Al hacer click en ella se abrird otra ventana en donde poadrad cambiar la ciave.

W

] 0% orreo web - GORE Arica ...

RSN

i. Interfaz de usuario i)
i Yista de buzén ‘

. Composicidn de rmensajes

Inizta de mmencaies

7

& c o O webmal.gorearicayparinacota.cly s Frrd et s st =pd g asie

¥

':ff:‘ Correo Web - GORE Arica ... - ‘;

Carreo Web - GORE Arica v

Par{nacgtal.._..... CL T
r'l-'rﬂfé‘r’a, TInias I Banchzras l_IdEntlda_dBS ] Contrasefia |

Cuntraseia actual (ke
Contraseria Muevs: L____”__ e __}

Confirmar Contrasehs: | |

....,.....M_.__._‘

. Guardar ;

Se debe ingresar la clave actual y luego la nueva clave y confirmaria. Realizado este paso la clave ha sido
cambiada y serd su responsabilidad mantenerla secreta. Se recuerda a los funcionarios que en caso de olvido
de la clave, [a Unidad de Informatica sélo podra generar la clave genérica y el usuario debera volver a realizar
los pasos anteriores.
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Para cambiar la clave en la estacion de trabajo (Outiook Express), el usuario deberé ingresar al correo vy
presionar el icono de “enviar y recthir”. En ese momento se desplegard una ventana en la gue le solicita
ingresar la nueva contrasefia.

8.2 Respaldo de Informacién
Pasos para realizar el respaldo de informacién sélo de datos de los usuarios del GORE. La informacion
permitida para ser guardada es: documentos Word, Excel, Power Point, documentos PDF, Project. No se

considera ¢ no se permitird respaldar informacidn de tipo mdsica {MP3 u otro formato), fotos y videos.

La siguiente pantalla muestra la ventana cuando hacemos doble click sobre el icono Mi Pc.

Archive  Ediclén  Yer Favorkos Herfamientss  Ayuda s o o e

.? . ‘}_’ Busqueda ;  Carpetas '-'

f-—~ S Unidades de disco duro
Tareas def sisterma :

E‘a Yir infirmaeion del sistgria. ."' E;j % 1BM_PRELOAD (C1)
Yl -daregar o quifar 'progrg’r_ma#_
[3 Cambizrind configurscen

Dispositivas con almacenamiento extraible

o
L”) Unidad DVD-RAM (D7)

Ukros sitios
it Disco de 314 (A:)

ﬁ:-g Mis sitips-dérad
£Y s dorumiritos
[ parel de cantrol o _Unidades de red

Detalles pdiscos en “apoloigore” (2:)

L oMiPC &
| Carpatadslsistems - . - - B DOteos

£, MNero Scout

En esta ventana se observa un volumen Z: Esta es Ia carpeta del servidor donde el funcionario debera respaldar
su informacidn a lo menos una vez a la semana.

Se reitera, que es exclusiva responsabilidad del funcionario realizar el respalde de su informacién.

Se sugiere a los usuarios gue al memento de realizar un respaldo, creen una carpeta nueva la gue tendré de
nombre la fecha del respaldo. {ver figura)
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Ayudn

v, Cerpetas [3E)-

o B

Ve L

Liros vikios . Srganizar iconos *
R 1 . Ackualizar

Lo Rl ek :

uzg P2 sl de el

B ey G e T SR S e v P

AccdED oirmeto

Matatin

Imagen de mapa de bits

Cocumenta de Micrasoft OFfice Wword

Cubua da Op=n Office

Frasantacidn de Open Gffico

™ Haje de cdlculs de Open Gffice

Texto d= Ooan SOffice

T K Prosentacidn de Microzolt Gfficn Power Polnk

D FES Archiva WinRas

. [®) Bocumento da taxto

. L Archivo de sorido

4t Hoje da céfcula de Microsoft SFHew Excel
L wAnZio Pl

el
]
=

i

Archivo  Fdicién  Yer Favoritos  Herramieritas

lﬁf}‘ fj Bisqueda

Ayuda o

- Carpetas -

Tareas de archivo y carpela . ] 0402201

i'j Crear nueva carpats.
@ Publicar esta carpsta en Webs

Otros silios

,&_.'i‘s’ii;;-.'do:urr.eﬁtn_s

8.3 Software Instalado en Gobierno Regional

La Unidad de Informatica es la encargada de revisar y actualizar los software y hardware instalados al interior

del Servicio y que se utilizan para el trabajo diario.

En cuanto al software instalado, la tarea de investigacidn y prueba de nuevas herramientas, genera un
conocimiento, el cual es aplicado luego, al entregar soporte a tos distintos usuarios del Servicio. Por esta razén
es que se instala y da soporte solamente a estos software, dado que el ambito es muy grande y no se puede

abarcar en todos los programas.

La Unidad de Informética a través de su soporte, tiene como objetivo el entregar soporte de primera linea

cuando éste es requerido.

Los sistemas que utiliza y que son instalados por la Unidad de Informdtica en los equipoes de trabajo, son los

siguientes:

e  Sistema Operativo: Windows XP Pro, Win 7 Pro.

»  Browser de navegacion: Mozilla Firefox, Internet Explorer, Google Chrome.
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o Software de ofimética; Office 2007 o superior, OpenOffice .
* lectura de Correa: MS Outlook,

* Manejo de archivos compacatados: WINRAR, WINZIP,

* lectura de archivos PDF: Adobe Acrobat Reader.

*  Grabacién de archivos: Nero Smart Suite.

ANOTESE Y COMUNIQUESE.

XTRICIO UOPEZ BERRIOS
INTENDENTE (5)

PS/img
STRIBUCION;
1. DAF
2, Unidad de Informatica
3. Depte, Juridito.
4. Oficina de Partes
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