ARICA Y PARINACOTA APRUEBA MANUAL DE PROCEDIMIENTOS

BUENAS PRACTICAS EN Ti, GOBIERNGC REGIONAL
DE ARICA Y PARINACOTA
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JAAN

RESOLUCION EXENTA N*™~ il

3101008

ARICA,

VISTOS:

&l Memorandum N° 28, de fecha 31 de diciembre de 2013, de la Jefa(s) de la Administracion y Finanzas al
Departamento Juridico del Gebierno Regional de Arica y Parinacota.

El Decreto con Fuerza de Ley N° 1 de 2000, de la Secretaria General de fa Presidencia, que fijé el texto
refundido, coordinado y sistematizadao de la ley N® 18.575, Organica Constitucional de Bases Generales de
Administracién del Estado; el Decreto con Fuerza de Ley N° 1 de 2005, que fijé el texto refundido,
coordinado, sistematizado v actualizado de fa ley N* 18,175, Orgénica Constitucional sobre Gobierno vy
Administracién Regional; fo dispuesto en el articulo 61 de fa Ley N° 19.880, que establece Bases de los
Procedimientos Administrativos que rigen los Actos de los Grganos de fa Administracién del Estado; el
Decreto Ley N° 1.263, de 1975, Orgénico de Administracién Financiera del Estado; lo dispuesto en la
Resolticién N° 1.600, de 2008, de la Contraloria General de la Republica, que establece normas sobre la
exencion del trdmite de toma de razon; y las facultades gue invisto como Intendente(S} del Gobierno
Regional de Arica y Parinacota.

CONSIDERANDO:

La peticién planteada por la Jefa(S) de la Administracidn y Finanzas del Gobierno Regional de Arica y

Parinacota, sefialada en el numera 1 del presente instrumento.

RESUELVO:
1. APRUEBASE Manuaf de Procedimientos Buenas Practicas en Tl, Gohierno Regional de Arica y Parinacota.
2. Encumplimiento de lo sefialado en el Articulo 6 de fa Resolucion N° 1600 de 2008, de la Contraloria General
De La Repliblica, se insertan la Politica de Seguridad, que por medio de este acto se aprueban, cuye texto,
es el siguiente:

Gobierno Regional Arica y Parinacota:
Manual de Procedimientos

Buenas Practicas en Tl
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i. INTRODUCCION

Este documento recoge los Procedimientos de los Sistemas de nformacidn del Gobierno Regiona! de Arica y
Parinacota come complemento a los siguientes documentos:

e  Politica de Seguridad de la Informacion.
¢ Normas de uso aceptable de los Sistemas de Informacidn.

e Manual de Procedimientos de Seguridad de la Informacién 2011-2012 del Gobierno Regional de Arica
¥ Parinacota.

* Manual de Paliticas Tl del Gobierno Regional de Arica y Parinacota.

2. OBIETIVOS

£l objetive de los Procedimientos presentados en este documento es lograr estabiecer las mejores practicas
en los procedimientos Tl en general, incluyendo los aspectos de seguridad y solventar las posibles brechas en
la gestidn informética.

3. AMBITO DE APLICACION

E! ambito de aplicacién de los procedimientos aqui definidos es el misme gue el mencionado Manual de
Procedimientos de Seguridad de la Infarmacidn 2011-2012 del Gobierno Regional de Arica y Parinacota en su
apartado “AMBITO DE APLICACION”,

4, ASPECTOS LEGALES
La legislacidon aplicable es la contenida en el mencionado Manual de Procedimientos Seguridad de ia
Informacidn 2011-2012 del Gobierno Regional de Arica y Parinacota en su apartado “ASPECTOS LEGALES”.

5. PROCEDINHENTO DE ETIQUETADO Y CLASIFICACION DE ACTIVOS
Responsabie

Responsable Encargado de la Unidad informatica
Respansable de Cumplimiento

Personal de Operacidn

5.1. Ohjetivo
*  Establecer los métodos de etiquetado de los activos conforme a la clasificacion asignada segin la

informacion que contienen,

5.2. Procedimienteo
Sélo sera necesario etiquetar los actives con la clasificacién correspondiente cuando sea distinta a Reservada
Secreta. Toda informacidn no etiquetada, se entenderd que tiene clasificacidn Reservada Secreta.
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5.3. Documentos
La persona que cree o moedifique ef documento tiene la responsabilidad de establecer su clasificacidn y ambito
segin las instrucciones de su Propietario.

5.3.1. DPocumentos electronicos

1. Cuando se vaya a crear un documento por medios electrénicos (ordenador), se utilizard una plantilla
en la que, bien en la primera pagina, o bien [a cabecera de cada una de ellas, aparezca la clasificacién
del documento.

2. Existiran plantillas con la marca correspendients para cada tipo de documento, de acuerde al Anexo
A. Marcas de clasificacion de los actives.

3. Cuando se trate de informacidn Reservade Secreta, incluidos datos de caracter personal, 1a plantilla
contendrd igualmente una pagina inicial o anexa al final, donde se relacione el listade de personas ¢
grupos de ellas con acceso autorizado al documento.

4. Si un documento se modifica incluyendo ¢ eliminando informacidn de forma que de lugar a una
nueva clasificacidn, se deberd cambiar a la plantilla correspondiente, o la marca de la misma.

5. Alimprimir un documento, la marca anterior deberd aparecer impresa, igualmente.

5.3.2.  Documentos escritos o mang en pepel

De la misma forma, se deberd poner la etiqueta gue corresponda al generar un documente escrito
directamente en papel. Se etiquetara igualmente en la primera pagina o en la parte superior o pie de cada
pagina del documente. Si la informacion es Reservada Secreta, incluidos los datos de caracter personal, se
afiadira una pagina inicial o anexa al final, donde se relaciones el listado de personas o grupos de ellas con
acceso autorizado al documento.

5.3.3. Servidores, estaciones de trabajo y soportes

Se etiquetaran las estaciones de trabajo que contengan informacidn cuando ésta resida en ellos con caracter
permanente o de forma habitual, no siende necesario entonces el etiquetado de los actives con infarmacién
temporal.

En el caso de los servidores, el etiguetado se recomienda mediante ia aparicidn de un mensaje al conectarse
a él, cuando sea posible y sobre todo, si la informacion que contiene es Reservada Secreta,

Se etiquetara fisicamente, en un lugar visible, y si es posible también de forma {6gica.

En los soportes, es la persona encargada de la realizacion de copias en 8l quién deberd ponerle una marca de
clasificacién. Cuando las copias se realicen mediante herramientas mecanizadas, el etiquetado sera el
realizado por ellas (o no seré necesario, ya que los soportes se gestionan y controlan de manera automatica).
El etiquetado de los soportes se realizard de acuerdo al Procedimiento de Gestidn de Soportes.

Cuando se haya establecido ef nivel de clasificacion a un equipo, no se podra copliar informacién en él de una
clasificacion superior sin autorizacién del Propietario o Responsable del equipo. El responsable deberd
informar sobre esto a los usuarios del equipo con permisos para grabar o modificar informacién.

5.3.4. Aplicaciones, Sistemus y Bases de Datos

El responsable de la aplicacion, base de datos o sistema tiene la responsabilidad de establecer su clasificacidn
segun la informacién que contenga y que serd igual a la mas alta de ésta.

En el caso particular de aplicaciones asociadas a la Web Corporativa, sélo se podrd publicar aquella
informacion de use publico, a menos que su acceso esté protegido mediante algiin mecanismo de control de
acceso (contrasefia, por ejemplo). Por tanto, la informacidn de uso interno o reservada secreta no podra ser
publicada a través del portal corporative y, en caso de gue se publicase en la intranet, se deberd asegurar

Pagina €& de 45




que ésta sélo sea accesible por el personalinterno, controlando adecuadamente que no existan accesos desde
redes abiertas {Internet).

Siempre que sea posible, cuando se trabaje con este tipe de activos de manera electrénica, se mostrard un
mensaje al usuario acerca del nivel de clasificacién al comenzar a trabajar con ellos. Dicha mensaje informaré
de que no se podrd grabar informacion con clasificacién superior sin autorizacién del Responhsabie o
Propietario del sistema.

5.4. Anexo A~ Marcas de Clasificacién de los Activos
Las posibles marcas de clasificacion de los activos son: Pablico, Uso interno, Reservada Secreta. Cuando se
trate de datos de caracter personal se afiadird a la marca D.P.

Ejemplo:

Marca: Reservada Secreta — D.P.

6. PROCEDHVIIENT( DE GESTION DE CAMBIOS Y VERSIONES
Responsable

Responsable Encargado de la Unidad informética

Responsable de Cumplimiento

Personal de Operacion

B.1. Ohjetive
s Establecer las actividades necesarias para llevar a cabo los cambios y actualizaciones en los sistemas

los cambios de una manera eficiente, minimizande el impacto y las incidencias que se puedan
producir debido a ellos.

6.2. Alcance
La gestidn de cambios y versiones es aplicable a cualquier alta, baja 0 modificacion de cualquier elemento de
la infraestructura, servicios o actividades del Gobierna Regional, en concreta ios activos y recursos:
» Hardware
e Software
e Equipos vy software de comunicaciones
e Software de sistemas
» Aplicaciones de sistemas
»  Toda la documentacion de soporte y mantenimiento asociada a los sistemas
a  Politicas, normas o procedimientos
6.3. Ei Responsable de Gestién de Cambios v Versiones
El Responsable de Gestidn de Cambios podré ser el Encargado de fa Unidad de Informatica o aquellas personas
en las que ellos deleguen y velen por la seguridad de los mismos,
6.4. Prioridades de los cambios

La prioridad del cambio indica el orden de ejecucion en el tiempo, o con respecto g otras tareas a realizar en
el sistema, seglin el impacto sobre ellos, de no ser flevado a cabo en tiempo y forma.
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Inmediata: Ef cambio debe ser aprobado vy llevado a cabo de forma inmediata v urgente. Son cambios gue
afectan a aspectos como: pérdida total def servicio, problemas de uso a una gran cantidad de usuarios, mal
funcicnamiento de sistemas criticos.

Alta: afecta de forma grave a un grupo de usuarios o de forma moderada a un gran nimero de usuarios. El
cambio debe comenzar cuanto antes, a ser posible, en ef mismo dia o af siguiente.

Media: No tiene gran impacte pere no puede esperar al siguiente cambio de versién o actualizacidn. El cambio
deberia realizarse a lo largo de los cinco dias siguientes.

Baja: No tiene apenas impacto y por lo tanto puede esperar a realizarse junto con el siguiente cambio
planificado.

6.5, Clasificacion de los cambios

La clasificacién dej cambio indica el impacto que tendrd dicho cambio en términos de recursos necesarios para
llevarlo a cabo,

Mayores: Tienen un gran impacto en recursos y en tiempos de preparacion {generalmente, mas de 20
jornadas), asi como de ejecucidn. Suelen afectar directamente varias éreas tecnoldgicas: sistemas,
aplicaciones o servicias, asi como también a varias dreas de los departamentos.

En general este tipo de cambios suelen ser tratados como nuevos proyectos, o vienen dados a través del ciclo
de vida de éstos, teniendo planes de implantacién y de marcha atras bien definidos.

Necesitan fa aprobacidn de! Responsable Gestor del Cambio, asi como contar con la aprobacién previa del
Propietaric o Responsable del Sistema,

Medios: Tienen un impacto significativo, tanto en recursos y en tiempos de preparacion {hasta 20 jornadas),
asi como de ejecucidn. Suelen afectar directa o indirectamente a varias dreas tecnoldgicas: sistemas,
aplicaciones o servicios, Tendrdn un plan de implantacién y marcha atrds definido.

Necesitan la aprobacidon del Responsable Gestor del Cambig, asi comeo contar ¢on la aprobacién previa del
Propietario o Responsable del Sistema,

Planificado: Son cambios que se realizan bajo una planificacién en el tiempo.

Cada sistema tendrd asignado una “ventana de tiempo” para realizar tareas de actualizacién, mejora o
mantentmiento. Esta ventana sera en horarios donde el posible impacto sobre el sistema tenga la menor
repercusion sobre los usuarios y sobre otros sistemas que hagan uso de ellos. Los cambios planificados serdn
llevados a cabo, siempre que sea posibie, en la ventana de tiempo asignada al sistera, evitando asi que éste
se vea afectado en horarios donde su disponibilidad es importante.

Los cambios de tipo Mayor y Medio serdn normatmente planificados, asi como muchos menores. A los
cambios Planificados se les puede asignar las prioridades Alta, Baja y Media.

No Planificado {Urgente}: Cambios producidos normalmente debido a una incidencia de prioridad Grave {o
con prioridad de tratamiento Alta conforme al Procedimiento de Comunicacidn y Gestidn de Incidencias).

Stempre se valorard la adecuacion o no de esperar a {a ventana de tiempo cuando ésta no esté muy distante
en ef tiempo, del momente en que surge la necesidad del cambio.

6.6. Gestitn de Versiones

Cuando surge la necesidad de realizar varios cambios sobre un sistema, estos se agruparan en un Versidn.

Todos los cambios que compenen la nueva versién se probaran y validaran previamente, de forma conjunta
para detectar cualquier irregularidad en el sistema total medificado. Una vez validados se instalardn en el
sistema en cyestion conjuntamente como si se tratara de un solo cambio utilizando el proceso de gestion de
cambios,

Cada una de las versiocnes construidas estara documentada de forma detallada, describiendo cada uno de los
cambios que fa componen, levando un registro de todas las versiones instaladas en cada sistema,
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6.7. Procedimiento

6.7.1. Comunicacién de cambios
Los cambios Mayores y cuando se considere necesario los Medios, serdn comunicados por parte del
Responsable del Sistema, a aquel personal afectado, incluyendo funcionarios técnicos y no técnicos del
Gobierno Regional.

Una vez disefiado el plan detallado del cambio, se enviard por correo electrdnico interno a todos los afectados
para que pueda ser revisado,

Una vez revisado, podran enviar sus comentarios para que sean tenidos en cuenta.
Cuando la magnitud del cambio asi lo requiera, se dara formacién a dicho personal.

En este case la documentacién generada se almacenard en lugar con acceso permanente al personal implicado
(SGDOC),

El Responsable de Gestion de Cambios llevard un registro de los cambios aprobados del sistema que
efectivamente van a llevarse a cabo y la fecha prevista de implantacidn. A este registro podra tener acceso
todo el personal implicado.

6.7.2. Soficitud/Peticion de Cambio
La solicitud de un cambio puede venir por varios motivos:

»  Resolucidn de un incidente o problema

*  Descontento de un usuario con determinado servicio o aplicacion
e Modificaciones en las configuraciones de los sistemas

¢  Actualizacidn de componentes en la infraestructura

* Nievos servicios

e«  Nuevas normativas legales o cambios en las existentes

* Cambios en los productos o servicios de proveedores o fabricantes
e Otros.

Autorizacién para solicitar cambio

Fl Responsable de Gestion del Cambio decidird/autorizard quiénes pueden solicitar cambios de manera
habltual, debiendo mantener una lista actualizada de las personas autorizadas para elio.

Comunicacion def cambio

Previamente a la soficitud del cambio, se deberd haber comunicado mediante correo interno al personal
afectado, haber tenide en cuenta los comentarios recibidos v, si fuese necesario, haber impartido la formacion
necesaria

Solicitud del cambio
1. INICIO; Se selicitara mediante la herramienta software para la gestion de los cambios:

¢  Cuando el cambio sea debido a una incidencia o problemas, se deberd indicar la referencia/ticket
de fa incidencia o problema.

® Se incluird el plan detallado para ejecutar el cambic asi como la vuelta atras para deshacerlos.
2. Siel cambio es Mayor, o Medio si se considera necesario, una vez aprobado, el solicitante lo comunicara

al perscnal implicado mediante correo electronico interno, indicando la fecha y hora en la que estara
operativo el cambio
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3.  FIN del procedimiento

6.7.3. Tratamiento del cambio por parte del Responsuble de Gestion del Cambio

Una vez recibida |a solicitud, el Responsable de Gestién del Cambio, 0 en quien delegue realizard los siguientes
pasos:

1. INICIO: Asignard al cambio un nimero de identificacion, en orden secuencial, que sera utilizado en todas
las comunicaciones posteriores con todos los implicados. Comprobard que el solicitante esta en la lista
de autorizados, en caso contrario ir al pase RECHAZADO

2. REVISION: Revisard que todos los datos necesarios para el cambio estdn y son correctos. Sino es asi, ir al
paso RETENIDO

3. EVALUACION: Evaluard el cambio. Se revisaran todos los datos aportados por el solicitante, y se evaluara
su viabilidad y adecuacidn, teniendo en cuenta el impacto y los riesgos que pudiera provoca. Se revisara

especialmente la fecha y hora propuesta de implementacién, el plan detallado, el plan de marcha atris,
el impacto y 1a formacion aios usuarios segin sea necesario.

. St el cambio no es viable, ir al paso RECHAZADO

. En caso contrario, pedir autorizacion al Responsable del Sistema, Servicio, poniendo el cambio en
estado APROBADLO vy lo incluird en el registro de cambios aprobados.

4, EJECUCION: Enviara el cambio al grupo o persona asignado para su implementacién. El cambio sera
devuelto en estado RECHAZADO o FINALIZADO al Responsable de Gestion de Cambio, quien o revisara:

o En ¢aso de que el estado sea RECHAZADQ, ir al paso RECHAZARO
. En caso de que el estado sea FINALIZADO:

e Si la revision es satisfactoria, lo pasard al! estado CERRADO, y comunicara el resultado al
solicitando. Ir al pasa FiN,

a S la revision no es satisfactoria el Responsable de Gestidn del Cambio tomara las decisiones
oportunas sobre los pasos a seguir:

o Volver a EJECUCION,

® Rechazarlo en caso de no haber cumplido los objetivos y requerir gue se deshagan los
pasos efectuados

. Volver a realizar una nueva salicitud planteando modificaciones, ete.
5. RECHAZADO: Poner el cambio en estado RECHAZADO y comunicario por correo electrénice internc al
solicitante, indicando la razdn de éste. El solicitante podra realizar comentarios sobre la razén del rechazo
y enviarlos al Responsable de Gestidn dei Cambio, Ir al paso FIN
6. RETENIDO: Poner el cambio en estado RETENIDO. Comunicar al solicitante que el cambio estd retenido y
la razon y la forma de subsanar el problema que causé dicha retencidn para poder continuar con el

cambio. El solicitante enviard los datos necesarios al Responsable de Gestidn del Cambio. ir al paso
REVISION

7. FIN del procedimiento.

El Responsable de Gestion del Cambio deberd mantener un registro de todas las acciones llevadas a cabo con
el cambio.

6.7.4. Cambios Urgentes

Se consideran cambios urgentes aquellos con prigridad Inmediata y algunos con pricridad Alta.
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Los cambics urgentes se pueden realizar saltando algunas de las fases del procedimiento descrito en el
apartado anterior, kn general, se podran saltar aquellas fases que se consideren que su tiempo de preparacion
es demasiado amplio y retrasaria la implementacién del cambio. Los cambios saltades serén completados y
documentados posteriormente.

Todo cambio urgente debe ser igualmente documentada y registrado.

6.8. Anexo A - Informacién necesaria para la Solicitud/Peticion del Cambio

Prioridad, Categoria, Planificado, No Flanificado
Incidencia asociada {en su caso)

Sistemas y elementos asoclados

Resumen del Cambio

Plan detallado y Plan de Marcha Atrés

Efectos de la no implementacidn

Razdn del cambio

Fecha y hora propuestas para la realizacién/implantacion
Duracién estimada

impacto en el/las sistemas

Persena/Grupo que debe implementarlo

Grupes implicados

Comunicacién a los implicados (realizada, no realizada, no necesaria)

Formacién a los implicados {realizada, no realizada, no necesaria)

7.  PROCEDIMIENTC DE CONTROL DE ACCESO FiSICO A LOS SISTEMAS DE INFORMACIGN
Responsable

Responsable Encargado de la Unidad Informatica

Responsable de Cumplimiento

Personal de Operacidn

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Procedimientos, Normas

. Manual de Procedimientos de Seguridad 2011-2012: Apartado 5.2
Deriva de . p " P
Procedimientos Especificos “Controles de Accaso Fisico”.
Paliticas, Normativas de Uso y Acceso al CPD.

7.1. Objeto

Establecer el método de acceso a la sala de servidores

7.2. Procedimiento

Los servidores de ios Servicios Centrales del Gobierno Regional se encuentran uhicadaos en una sala cerrada e
independtente {Centre de Proceso de Batos o CPD), a la que se puede acceder tecleando un codigo numérico
de accesoftarjeta de aproximacién, o bien en c¢aso de falio, se utiliza una liave. Dicha sala siempre se
encuentra cerrada.
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El personal sélo podré acceder a dicha sala con fa finalidad de efectuar las actividades propias de
administracidn, operacién y mantenimiento de los equipos y servicios que contienen.

Todo ef personal que necesite la entrada habitual a fa sala de servidores, deberd obtener autorizacion del
Encargado de Seguridad, el cual solicitard un cédige de acceso/tarjeta temporal,

El personal autorizado para acceder a la sala de servidores dehera quedar registrado en el listado del Anexo
A,

Cada persona serd respoensable de custodiar su c6digo de acceso y/o su llave, debiendo informar de inmediato
al Encargado de Seguridad, en caso de pérdida u otra incidencia con ella para que ésta sea renovada.

El Encargado de Seguridad revisaré periédicamente ios accesos al CPD en busca de pesibles anomalias
(accesos a deshoras, blogueo de cédigo de acceso, acceso frente a bajas o vacaciones del personal, etc.)

El personal de limpieza, o aquel que fuera a realizar labores de mantenimiento de los equipos procedente de
una empresa externa, estara autorizade a entrar en la sala de servidares para el fin exclusivo de prestacién de
sus servicios. Este personal sera acompaiiado por una de las personas autorizadas para acceder a la sala de
servidores, que le abrird la puerta y, cuando acabe su trabajo avisara para que vuelva a cerrar la puerta. Se
recomienda que, en fa medida de lo posible, estas personas no se encuentren absolutamente solas en la sala
de servidores sin vigifancia alguna.

Las empresas terceras con acceso al CPD se deberdn registrar en el listado de! Anexc B.

7.3. Anexo A - Persanal con autorizacion para acceder a la sala de servidores

'NOMBRE Y APELLIDOS

7.4, Anexo B - Empresas con acceso temporal ai CPD

T . HORARIO © DE ~ ACCESO
EMPBE_SA | PERSONA BES?.FJ.NSABLE PERMITIDO © .
8. PROCEDIMIENTO DE EMISION Y CONTROL DE PASES DE VISITA
Responsable
Responsable Encargado de la Unidad Informatica

Responsable de Cumplimiento

Personal de Operacién

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:
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Manual de Procedimientos de Seguridad 20131-2012: Apartade 5.2

Deriva de . e P
Procedimientos Especificos “Controles de Acceso Fisico”.

Politicas,
Procedimientos, Normas

3.1. Objeto

¢  Establecer un plan de control de las visitas a las instalaciones del Gobierno Regional que proteja el
acceso fisico no auterizado a los iocales donde se ubican los sistemas de informacion.

En el momento de redaccidn de este procedimiento na se realiza ningitn registro acerca de las visitas que se
llevan a cabo en las instalaciones del Gobierno Regional.

8.2. Procedimiento

El disefic de cualquier sistema estd basado en la posibilidad de acceso de personal ajeno a la organizacion, es
decir, acceso pdblico {visitantes, vendedores, mensajeria, correo, entregas comerciales, clientes, ciudadanos,
etc.) por elloy para asegurar el control de acceso en las instalaciones del Gobierno Regional, se deberan llevar
a caba una serie de medidas de seguridad que impidan el access fisico no auterizado a las dependencias de
Ia organizacion tales como:

*  Elestablecimiento de un perimetro fisico de seguridad que proteja la informacién de la organizacién
es vital para prevenir incidencias. El perimetro fisico es |a primera barrera de proteccidn del sistema
de informacién que garantiza en gran medida el funcionamiento del resto de meadidas.

* El acceso al edificio, mediante vias de acceso autorizadas y controladas, barreras arquitectdnicas
comeo paredes o ventanas, elementes adicionales como dreas de descarge controladas, deberdn ser
gestionadas para proteger [as zonas que contienen instalaciones infermaticas o permiten el acceso a
las mismas.

e Validar las medidas de seguridad fisicas de acceso al perimetro de seguridad compuestas por puertas,
cerraduras, alarmas, vigilancia, etc. y formalizarlas en instrucciones de accese a las estancias, locales
que deberan ser comunicarlas a todo el personal,

8.3. Acceso alas instalaciones

La recepcidn deberd estar aislada del resto de estancias por una barrera, torno, puerta de seguridad, de
manera que los usuarios que accedan af edificio deban pasar por recepcidn y obtener la identificacién de
acceso (pase), que les permita circular y acceder a 12 dependencia o dependencias autorizadas.

Los pases a entregar a los visitantes deberdn mostrar tal propésito {indicando V, VISITA o VISITANTE). Se
recomienda que ademds, en fa medida de lo posible se recoja, ademas de los datos bésicos de identificacién
del visitante (nombre, apellidos, mimero de identificacidn} otro tipo de informacién como por ejemplo: fecha,
hora de la visita, persona a la que se desea visitar, las dependencias, el tiempo de validez, etc. En ef Anexo A
se muestra un ejemplo de registro de visitas.

El pase de visita deberd estar visible en tode momento, asi como debera ser devuelto a la salida o fin de la
misma
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8.4. Anexo A~ Campos del registro de visita
e Fecha:
¢+ Hora:
¢ Nombre/Apeltidos

*  Empresa visitante:

Persona a la que se desea ver:

9, PROCEDIMHENTO DE COMUNICACION, GESTION Y RESPUESTA ANTE INCIDENTES
Responsakle

Responsable Encargade de la Unidad Informatica
Responsable de Cumplimiento Encargado de Seguridad de la Informacion

Perscnal de Operacidn

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Deriva de Politica de Comunicacidn y Gestién de Incidentes

Politicas, Manual de Procedimientos de Seguridad de la Informacion. Apartado IX.
Procedimientas, Normas | “Deminio de incidentes en la seguridad de la informacidn”.

9.1. Objetivo

s  Establecer los flujos de comunicacidn, y los pasas para contener, tratar y reparar las incidencias de
Seguridad y de los Sistemas de Informacidn de la organizacidn.

9.2. Conceptos

Evento: Cualquier ocurrencia instantdnea, no perteneciente a las operaciones estandares, que pueden afectar
al estado {cambiar) global en la seguridad de un sistema, Puede ser persistente o temporal.

Incidencia: Cualguier evento o conjunto de eventos que afecta o puede afectar al correcto funcionamiento,
rendimiento o seguridad (confidencialidad, integridad y disponibilidad) de un sistema v que hace necesario
llevar a cabo alguna accidn determinada.

Incidente: Incidencia o conjunta de incidencias gue causan un impacto real sobre la seguridad del sistema.

A efectos del presente procedimiento se considerardn igualmente incidentes e incidencias, y se referird
siempre como incidencias.

9.3, introduccion

Stempre que el persenal de la erganizacion detecte una posible incidencia de seguridad, deberdn comunicarle
lo antes posible.

Se deberan reportar al CAU (Centro de Atencidn a usuarios} 0, en su defecto, a la Jefatura por el medic més
al alcance del comunicante y mas adecuado, segtin su naturaleza y urgencia (en la medida de lo pesible por
correo electrénice o memerandum, con copia al Encargado de Seguridad o quien io supla y al Jefe de la Unidad
Informatical.
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En caso de eventos de fuerza mavyor tales como desastres naturales, accidentes de cualquier tipo,
intervenciones de personas no autorizados en las zonas de seguridad, robo o sustraccidn de bienes, atentados
terroristas, incendios, tsunamis, terremotos, etc. se debe considerar la intervencidn de las autoridades
(organismos de seguridad y emergencia) tales como Carabineres, Policla de investigaciones, bomberos,
ambulancias, etc.

Se mantendrd un “Registro de Incidencias”, donde se almacenardn todas las resoluciones efectuadas a las
incidencias ocurridas, de forma que pueda ser consultado posteriormente para facilitar y agilizar |a resolucidn
de futuras incidencias similares.

9.4. Minimizacién del nimero de incidencias y su gravedad

La mejor manera de gestionar las incidencias de seguridad es evitarlas, aunque esto no siempre es posible.
Las accicnes que en general se deben Hevar a cabo para minimizar el nimero de incidencias y st repercusidn
sobre los activos estdn recogidas en las politicas, normas y procedimientos de seguridad. Cabe destacar las
siguientes:

e Poner en practica todas las politicas, hormativas y procedimientos.

¢  Evaluar de forma regular las vulnerabilidades de los sistemas y servicios. Las evaluaciones deben ser
realizadas por un experto en seguridad.

s  Comprobar con regularidad todos los sistemas y servicios para garantizar que tienen instalados los
parches de seguridad mas recientes,

»  Establecer programas de formacion sobre la seguridad tanto para el personal de Tl como para los
usuarios finales,

*  Epviar netificaciones o tripticos de seguridad que recuerden a los usuarios sus responsabilidades y
restricciones.

* Garantizar el cumplimiento de los procedimientos asociados a la gestidn de cuentas de usuario
{incluyen una politica de contrasefias seguras).

s Utilizar herramientas automaticas para analizar con regularidad el tréfico de red y el rendimiento de
los sistemas y supervisarlo.

* Comprobar periddicamente todos los registros de eventos del sistema operativo, de aplicaciones,
servicios, Cortafuegos, etc.

* Llevar a cabo revisiones de los procedimientos de copia de seguridad vy restauracidn gue se
implementen.

e  Categorizar y documentar las acciones emprendidas a raiz de los incidentes de seguridad, para poder
realizar revisiones y consultas posteriores. Estos pueden ayudar a resolver nuevos incidentes futuros
similares y a tmplementar las medidas de seguridad mds adecuadas.

¢ Realizer auditorias y pruebas de penetracién perigédicamente,

e  Estar al dia scbre las nuevas vulnerabilidades y estrategias de ataque empleadas por los atacantes,

o Investigar acerca de nuevas revisiones de software.

8.5. Categorias de las Incidencias

Establecer la categorizacidn de todas las incidencias de seguridad que ocurren ayudard a asignarles [a
prioridad con la que deben ser tratadas y haré posible el establecimiento de indicadores {cuadro de mando)
que muestre posteriormente el estado del tratamiento de éstas y los puntos necesarios a reforzar.
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A continuacién se exponen los principales grupos de incidencias de seguridad gue se pueden producir. Se
pueden categorizar, seglin distintos conceptos:

s De origen: Interno / Externo, Humano / Fisico / Légico.
e Intento de ataque / Atague consumado / No intencienado {error).
®  Provoca pérdida de: Confidencialidad / Integridad / Disponibifidad / Imagen

s Decardcter Legal: Ley 15.629 sobre la proteccidn de iz vida privada o proteceidn de datos de caracter
personal / Otros

Una incidencia pedré pertenecer a uno o varios, de los anteriores grupos y categorias.

9.8. Prioridad de! tratamiento

La prioridad del tratamiento y resolucidn de !a incidencia indica el orden de ejecucién en &l tiempe (o con
respecto g otras tareas a realizar en el sistema) segun el impacto sobre los sistemas de no ser flevado a cabo
en tiempo y forma.

» Alta: Tienen un gran impacto. Son incidencias que afectan a temas tales como pérdida total del
servicio, problemas de use @ una gran cantidad de usuarios, mal funcionamiento en sistemas criticos,
etc. Debe ser tratada y resueita de forma prioritaria.

* Media: No tienen un gran impacto. No obstante, deben ser tratadas cuanto antes para evitar que

derive en daftos mayores..

9.7. Grupos de Comunicacion y/o gestion de incidencias. Datos de contacto

<Teléfono del CAU>
Centre de Atencion al
Usuario {CAU) {*) En su defecte de un responsable de

fa Unidad de Informatica

(*) EI CAU se encargara de redirigir y derivar las incidencias a fos responsables asignados:

- Técnico de la Unidad informatica.
- Otros terceros/proveadares

- Autoridades

9.8. Datos necesarios en la comunicacian de incidencias

En general, el personal a quién se realiza ia comunicacién de la incidencia recabard del usuario toda la
informacién posible acerca de fa incidencia:

@ Persoha gue ha comunicado la incidencia.
Fecha/hora de la incidencia.
= Descripcion detallada de la incidencia.
e Descripcion del impacto.
Los grupos de comunicacién y/o de gestidn de incidencias establecerdn:
e Prioridad de la incidencia y,
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s« Categoria de la incidencia

Una vez resuelta se completard la siguiente informacion:

o  Fecha/hora de resolucién.
e Acciones y medidas aplicadas para su resglucion

A cada incidencia se le asignard un nimero de identificacion dnico,

9.9. Procedimiente de comunicacion v gestion de incidencias

10.

9.9.1. Incidencios relativas a los sistemas de informacion

COMUNICACION DE LA INCIDENCIA: Cualquier usuario final comunicard las incidencias detectadas
llamande al CAU {o Unidad tnformatica). En el caso de que se trate de una incidencia detectada en ia
propia Unidad de Informatica los pascs 1y 2 se omitirdn pasandose directamente al paso 3.

REVISION: La persona gue atiende la llamada, recopilard los datos minimos necesarios para proceder a su
resolucidn {Perscna que llama, Teléfono de Contactg, Activo de Informacidn o Recurso afectado, etc.),

PRIORIDAD: Dependiendo de la criticidad de la incidencia se le asignara una prioridad de resolucion (alta
o media).

APERTURA: Se dard de alta la incidencia (si se dispone de aplicacién especifica y, sino, en 1a herramienta
que se haya contemplado a tal fin para realizar su seguimiento y registro.

RESOLUCION:; En ef caso de que la incidencia no pueda ser resuelta por e receptor de la llamada, sers el
responsable de asignacién de incidencias quien la escalaré al grupo de resolucion correspondiente;

Lz resolucién de la incidencia se llevard & cabo, siempre que sea posible teniendo en cuenta el
procedimiento de “Resolucidn de Incidencias”, que se muestra en el punto 5.1010.

COMUNICACION DE LA RESOLUCION: Una vez resuelta la incidencia, fa persona o grupo que recibid la
comunicacion informard de dicha resolucidn al comunicante y/o personas afectadas,

REGISTRO DE ACCIONES: Se registrardn en fa herramienta en [z que se haya cursado el alta las acciocnes y
medidas llevadas a cabo para la resclucién de ia incldencia, fa fecha y la hora de la resolucién.

CIERRE: La incidencia se cerrara.

BUSQUEDA DE TENDENCIAS: Periddicamente, al mencs trimestralmente, se revisard el registro de
incidencias para comprobar el estado v descubrir posibles tendencias.

8.10. Procedimiento de Resclucion de Incidencias

En general, las fases que se deben seguir en {a resolucidn de una incidencia de Seguridad son las siguientes:

L,

Identificacién y andlisis de la causa. Ante una incidencia es preciso determinar la causa gue la estd
provocando e identificar el origen de la misma. Establecer o modificar la categoria y prioridad de ia
incidencia. Para ello se intentard aclarar los sigutentes puntos sobre ta incidencia

*  lanaturaleza {podria ser diferente a la determinada en la evaluacidn inicial}

@ ¢lorigen

) la intencion (st es aleatorio o muestra indicios de estar planificado y dirigido a algo concreto)

° los sistemas y servicios exactos 3 los gue ha afectado

- efecto producido {la informacicn a la que se ha tenido acceso y su grade de confidencialidad, activos
perdidos o deterlorados, servicios interrumpidos o degradados, ete.)
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9.

informar a las partes interesadas acerca de los sucesos ocurridos y como proceder hasta gue se resuelva
la incidencia,

Recoleccidn de evidencias con calidad suficiente y mantenimiento y proteccién de las mismas,

especialmente cuando la incidencia ha provocado dafios importantes y pueda conllevar acciones legales.

La recoleccion de evidencias se realizard lo antes posible, teniendo en cuenta el punto siguiente v se

atmacenaréan en lugar seguro, se tendrin en consideracién tanto las evidencias electrénicas comeo las

evidencias en papel.

Contencidn del incidente, Detener los efectos que pueda estar causando en los sistemas y servicios.

Ala hora de la contencién del incidente se establecerdn una serie de prioridades que podran variar en

funcion dei mismo, pero que en generaf deberia ser:

. Proteger la vida humana

° Proteger la informacidn Reservada Secreta

® Proteger el hardware y el software contra el ataque, la pérdida o la modificacidn de los archivos de
sistema y contra dafios fisicos al hardware.

Restablecer los sistemas/servicios afectados a su estado normal de funcionamiento. Para ello, se debe

investigar todo lo que ha sido afectado ¢ comprometido en el sistema y reponerlo. En caso de que sea

necesario se restaurard el sistema afectado por completo,

Evitar que se repita la incidencia, eliminando fos motivos que la han provocade y/o implementando los

controles correctivos necesarios en los sistemas/servicios.

Aprendizaje de la incidencia, de los mativos que |a han provocado y de las acciones para su correccién.

Estudiando pertddicamente los tipos de incidencias mds frecuentes, 1os costes, controles a reforzar, etc.

Revisar y mejorar fos procedimientos implicados si pracede.

Los primeracs pasos, del 1 al 4, no stempre tienen que darse necesariamente en ese arden, ya que dependerd
de las circunstancias v tipo de incidencia en cada caso.

9.11. Acciones especiales

Se recogen a continuacion acciones especiales a llevar a cabo por las Administradores, durante el proceso de
resolucién de las incidencias, segiin {a categoria de ésta;

° De origen humano per un empleado

. Comunicar al responsabte del empleado, al Encargado de Seguridad v si se estima oportuno, al
departamento de Administracion y Recursos Humanos.

¢  De origen Fisico 0 Robo / Destruccion / Manipulacidén del Equipamiento:
o Informar al Encargado de Seguridad.
] De origen natural;

° Notificar al Comité de Seguridad, que decidird sobre ia notificacidn a las autoridades v
organismos pablicos pertinentes.

e De Origen en la Operacion {cambios}
. Si la aplicacion es externa o soportada por un tercero, se le avisara.
e Si no se puede resolver la incidencia, se volvera a la versién o configuracién anteriar,

. Se instruird al personal implicado para que se lleven a cabo los cambios de forma correcta
segin el Procedimiento de Cambios v Versiones.

*  Ingenieria Social y Suplantacién de ldentidad

o Dar aviso a los empleados. Instruirles sobre las medidas de seguridad que deben tomar al
respecto.
° Forzar el cambio de contrasefa.

¢  Ataque consumado con pérdida de Confidencialidad/integridad/Disponibilidad sobre datos
confidenciales o superioras, incluidos los datos de cardcter personal

e En caso de intrusion;
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Como medida Urgente, si el Administrador de sistemas percibe que la gravedad de la
intrusidn lo aconseja, debe desconectar el sistema afectado de fa red, antes que poner
en peligro informacién confidencial. Siempre gue sea posible, esta accién debe ser
respaldada per el Comité de Seguridad.

° Si es Administrador del Sistema estima que el sistema afectado puede tener
muiltiples dafios v no es posible su recuperacion tal como estaba antes de la
intrusion (limpio de virus, trovanos, proegrama de hacking ocuitos, etc.) debe
restaurar el sistema desde cero. Siempre que se2 posible, esta accidn debe ser
respaldada por el Comité de Seguridad.

En caso de Escucha de Trafico, si es detectado en tiempo real, se dejara de transmitir y se
forzard el cambio de contrasefia.

Realizar las acciones indicadas para el Intento de Intrusicn y Atague.

Informar al Comité de Seguridad, quién decidira las acciones adicionales a llevar a cabo.

Intento de intrusion o ataque {intentos de intrusién aprovechande una vulnerabilidad, sin Hegar
a ser consumida)

Legal:

Impedir que el intruso continde, siempre que se pueda detectar en tiempo real, bloqueando
el paso a su direccion IP.

Corregir fo antes posible 1a vulnerabilidad que se esta aprovechando para ello,
Si se realiza a través de un puerto no necesario, éste se cerrard,

St el Administrador percibe que es potencialmente peligrose se dehe abtener informacion
exhatistiva, dentro de lo posible:

° Fecha y hora de cada intento de ataque.

o Direccién IP con resolucidn inversa de DNS, identificando el dominio.

® Vuinerabilidad encontrada y tipo de expioit 0 programa gue se esta usando para el
atague.

* Informe de la estrategia de ataque seguida por el atacante,

® Servicios gue se han visto afectados por el atacante.

. Historia anterior de ataques procedentes del misme lugar (misma direccion IP).

Notificar al Comité de Seguridad, que decidird sobre las comunicaciones ¢ denuncias a fas
autoridades pertinentes

En caso de datos de cardcter perscnal notificar al Encargado de Seguridad v al Propietario
de la Informacidn.

De Origen Interno y destino externo, Este tipo de incidencias suele detectarse por aviso del destino

o

atacado

Reconocimienta: cuando ef atacante estd buscando informacidn y posibles vulnerabilidades,
pero sin realizar adn ninguna accidn de atagque gue aproveche dichas vulnerabilidades:

® No se enviara respuesta alguna al dominio atacado. Si en algln caso particular se
considera necesario emitir una respuesta, se evitard explicitamente dar cualquier
infermacién acerca de las infraestructuras de seguridad del Gobierno Regienal,
servicios, politicas, procedimientos, o en general, cualquier detalle mas alla de una
mera respuesta de ¢ortesia.

@ intento:

» El Administrador de sistemas informara al Comité de Seguridad gue decidira si se
responde a la notificacidn del dominio atacado, en cuyo caso se tendrdn en
consideracion lo anteriormente mencionado respectc a la divulgacion de
informacion sensible del Gobierno Regional.

° Consumado:

o Seinformara al Comité de Seguridad.
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o Se obtendra informacidn exhaustiva del incidente.
¢ Seimpedird ta salida a Internet del sistema atacante
e A criterio del Comité de Seguridad, se cooperard con el dominio atacado para

esclarecer los hechos.

s El Comité de Seguridad informara al Intendente.

A criterio del Intendente se informara del incidente a otras organizaciones que pudieran verse afectados por
el mismo.

10.

PROCEDIMIENTO DE ALTA, BAJA Y MODIFICACION DE CUENTAS DE USUARIQ

Responsable

Respansable Encargado de la Unidad informatica

Responsable de Cumplimiento Encargado de Seguridad de la Informacidn

Personal de Operacitn

10.1. Objeto

Desarrollar las actividades necesarias a llevar a cabo para el Alta, Baja y Modificacion de cuentas de
usuario

Describir el proceso a seguir en el flujo de Autorizacién de Acceso a la informacidn v aplicaciones v
sistemas

10.2. Procedimiento de Alta de cuenta de usuario
En el contexto del Gobierno Regional se pueden dar dos tipos de cuentas:

De Administrador: aquellos que tienen e facultad de maodificar programas, accesos, claves, y privilegios

de acceso de los usuarios

» DeUsuario: todas las personas, empleados, usuarios autorizades o colaboradores gue tengan acceso a la
informacidn contenida en fas aplicaciones y sistemas de infarmacién para el desarrollo de sus funciones,
sin capacidad de madificar sus privilegios de acceso. Cada persona tiene un perfil de usuario, estando ei
acceso regulade por medic del usuario y la contrasefia que lo hacen univoco y personal, o bien a través
del uso de certificado digital para determinadas aplicaciones.

El procedimiento de alta de usuario es el siguiente:

1.

4.
.

&l departamento de Personal comunica mediante correo electrénico al Encargado de la Unidad de
Informadtica la necesidad de acceso a fa red de un nueve empleads, enviandole cumplimentado los
datos del Anexo A.

En caso de externalizacidn de servicios o de usuarios ajenos al Gobierno Regional, serd el Responsable
del Servicio que afecta el acceso por parte de personal externo guien comunigue al Encargado de
Seguridad y a! Encargado de la Unidad Informatica la necesidad de habilitar acceso a Iz red a dicho
tercero,

El jefe del Servicio o de la Unidad en el que entre a trabajar el nuevo empleade comunicard al
Encargado de la Unidad Informatica los permisos de acceso que requiera, envidandole por correc
electrdnico ios datos del Anexo B.

El usuario o tercero solicitante de la cuenta firma por duplicade las Cliusulas del Anexo D
entregdndose una copia al Encargado de Seguridad.

La Unidad Informatica procederd a dar de alta al usuario.

Fin del Procedimiento.

Se puede selicitar ef alta en grupes de usuario con un mismo Jefe, a través de una sola peticidn para varios

usuarios.
En la medida de lo pasible se afadira una fecha de Baja de cuenta a cumplimentar por el Jefe del Usuario o

Responsable del Servicio en caso de que se trate de un servicio externalizado.
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10.2.1. Administradares v Desarrolladores
Para los usuarios con perfil de Administrador y/o Desarrollador, cada usuario tendra una cuenta diferenciada,
a fin de que se puedan identificar los accesos al realizar auditorias de los sistemas.

Las cuentas de este tipo de usuarios deben disponer de al menos 8 caracteres de longitud, ser alfanuméricos
y de mayer complejidad (caracteres especiales).

10.3. Procedimiento de Madificacion de cuenta de usuario
El jefe del empleado o Responsable del Servicio que afecta ef acceso por parte de personal externo
cumplimentard la solicitud de Alta o Madificacion en los Sistemas de Informacién (Anexo B, y Ia enviard a la
Unidad de Informatica para que proceda a modificar la cuenta.

10.4. Procedimiento de Baja o Bloqueo de cuenta de usuario

10.4.1. Salicitud de la baja o blogueo de cuenta
El Jefe del usuario o Responsables del Servicio que afecta al acceso del personal externto debe solicitar la baja
de una cuenta siempre que ef usc de la misma no sea necesario por mas tiempo, ocurra un uso fraudulento
de ella 0 haya sospecha de que ha sido comprometida.

1

El Jefe de Usuario solicita la baja o blogueo de |a cuenta de usuario, por correg interno, a la Unidad
Informatica y con copia al departamento de personal si se trata de un empleado del Gobierno
Regional, cumplimentando los datos del Anexo C.

La Unidad informética, procederd a la baja o blogueo de la cuenta. En caso de blogueo, se realizarad
por ef tiempo indicade por el Jefe del usuario.

Fin del procedimiento.

10.5. Registro y revisiones

El departamento de Personal, asi como la Unidad informatica, junto con los Rasponsabia de los Sistemas
afectados por las diversas actuaciones en materia de cuentas de usuario, deberan guardar registro de todas
las solicitudes cursadas.

El Encargado de la Unidad Infarmdtica, o aquella persona en quien delegue esta tarea, revisara cada 6 meses
el listado de cuentas de usuario y privilegios en los sistemas, aplicaciones o servicios de su responsabitidad,
con objeto de identificar posibles usuarios cuyos privilegios no estuvieran actualizados.

10.6. Anexos

10.6.1.  Anexo A - Datos pora la Salicitud de Alta de cuenta de Usuario

e Fecha de Solicttud

e Fecha de Alta efectiva

e Fecha de Fin de contrato

= Servicio al que se destina

¢  Datos de usuario & dar de Alta

Nombre, Apetlidos, Numero Identificativo, Tigo (interno, Externo)

s Pertenece a: {Unidad/Servicie/Area, Empresa Externa)

10.6.2. Anexv B — Datos para fa Solicitud de Afta o Medificacién en los Sistemas de Informacign

¢ Fecha de Solicitud

o Fecha de asignacion de permisos efectiva
e  Fecha de fin de asignacion de permisos

s Sistema, Aplicacién o Servicio

» Datos de usuario:

MNombre, Apellidos

« Derechos de acceso:
e  Acceso Remoto {si/no)
o  Método de Acceso Remoto

Mddule / Carpeta / Aplicacién / - Derechos {Lectura, Escritura, Borrado)
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{Repetir para cada elemento que requiera acceso)

10.6.3. Anexo C - Datos para la Solicitud de Baja/Blogueo de cuenta de Usuario
Fecha de Solicitud

Fecha de Baja/Blogueo efectiva

Datos de usuario:

» Nombre, Apellidos

@ Cuenta de usuario

Baja o blequeo --- Duracion

Motivo:

10.6.4. Anexo D~ Cléusuias de Confidencialidad
Acuerdo de confidencialidad

se compromete a guardar estricta confidencialidad de fa informacicn que con motivo de
su auterizacion de acceso al equipamiento informatico del Gobierno Regional para ef desarrolio de sus
funciones pudiera.

guardard secreto profesional sobre todas las informacién, documentos y asuntos o los
que tengo acceso estando obligodo a no hacerlo publico o transmitiv cuantos datos conozca como
consecuencia o con ocasidn de su ejecucion, incluso después de finalizar ef plazo o o duracidn def aceeso.
Finalizados las tareas y previa a la desconexicn de los equipos informdticos se borrarg toda informacion
utifizada o gue se derive de lg efecucion del acceso.

reconoce que cualquier difusicn, divulgacidn publico o cuaiquier otro tipo de

transferencio de informacion confidencial por quien tiene obligacion contractual de guordor reserva sobre
la misma constituye un delito previsto en el dereché internacional y las leyes chilenas y que toles actos
serian procesados de acuerdo a la ley aplicable.
Lo informacion necesaria pare el acceso (identificador de usuario, contrasefias, pardmetros de
configuracion, direcciones IP internas, etc.) no podrd ser divulgeda bajo ningun concepto a terceras
personas, afenas o no ol Gobierno Regionai.
la informacién necesaria parc el occeso (identificador de usuario, controsefias, pardmetros de
configuracion, direcciones If internas, etc.) no podrd ser utifizada con posterioridad a la finalizocion de o
autorizacicn de acceso, y durante lo misma, en equipamiento diferente al utilizado.
Firmado: (Solicitante de acceso)
Firmada: {Encargado de ta Unidad Informdtica)

11.  PROCEDIMIENTO DE ANALISIS ¥ GESTION DE RIESGOS

Respansable

Responsable

Encargado de la Unidad tnformatica

Responsable de Cumplimiento Encargade de Seguridad de la Informacidn

Perscnal de Operacidn

Referencias

Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Deriva de

Politica de Seguridad de la Informacian

Politicas,
Procedimientos, Normas

Manual de Procedimientos de Seguridad 2011-212
FMG-SSI

Pagina 22 de 45




11.1. Objetivo

¢  Describir el proceso de analisis y gestidn de riesgos de acuerdo a las normas ISO/IEC 27001 e ISO/IEC
27002.

11.2. Definiciones
Activo: cualquier bien que tiene valor para el Gobierno Regional de Arica y Parinacota.

Disponibilidad: garantia de que los usuarios auterizados tienen acceso a lg informacidn y a los recursos
relacionados con Gobierno Regional cada vez que o requieran

integridad: salvaguarda de la exactitud y totalidad de Ia informacidn y los métedos de procesado

Seguridad de la Informacion: preservacién de la confidencialidad, [a integridad v la disponibifidad de la
informacion, pudiendo abarcar otras propiedades como autenticidad, fiabilidad y el no repudio

Incidente de Seguridad de la informacidén: evento o eventos de seguridad de la informacidn, inesperados o
no deseados, que tienen una probabilidad significativa de comprometer las operaciones del Gobierno
Regional y de amenazar la seguridad de la informacion

Riesgo Residual: riesgo remanente que existe después de gue se hayan tomado las medidas de seguridacd
Aceptacidn defl riesgo: decision de aceptar un riesgo

Andlisis de Riesgos: utilizacidn sistemdtica de la informacién disponibie para identificar peligros v estimar los
riesgos

Evaluacidn de Riesgos: proceso general de analisis y estimacidn de los riesgos

Gestién de Riesgos: actividades coordinadas para dirigir y controlar una organizacién con respecto a los
riesgos

Tratamiento de Riesgos: proceso de seleccion e implementacién de las medidas encaminadas a modificar los
riesgos.

11.3. Requisitos

s Niveles de aceptacién del riesgo. Es necesario establecer como criterio previo el disminuir aquellos
riesgos que valgan o estén por encima de un determinado valor, si bien podria aceptarse un riesgo
residual de dicho valor stempre v cuande se tenga un plan de accion {a corto, medio o largo plazo)
para reducirlo.

¢ Debe definirse una Politica de Seguridad que recoja Jas normas en las que basarse la seguridad de
la informacion, debiendo estar apoyada y respaldada por |z Direccidn del Gobierno Regional.

s Debe existir un inventario de activos de informacién.

11.4. Procedimiento

1. METODOLOGIA DE EVALUACION DE RIESGOS. Es necesario definir una metodologia de evaluacion de
riesgos en materia de seguridad de la informacion,

2. IDENTIFICAR LOS RIESGOS, para ello:

e Seidentificaran los activos y los propietarios {personas responsables de los activos en términos de
su administracién, desarrollo, mantenimiento, uso, seguridad, etc.) bajo el alcance del andlisis de
riesgos.

e Se itdentificardn las arenazas por cada activo y las vulnerabilidades bajos las que podrian actuar
dichas amenazas. El Anexo A — Catalogo de Amenazas, recoge un listado de las emenazas mas
comunes,
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® Se identificard el impacto de las amenazas sobre los activas de informacion en términos de la
confidencialidad, integridad y disponibilidad.

ANALISIS Y VALORACION DE RIESGOS

o  Se evaluardn los efectos en fa actividad del Gobierno Regional que pudiesen derivarse de la
materializacidn de los fallos de seguridad en términos de pérdida de confidencialidad, integridad o
disponibilidad.

® Se evaluara la probabilidad de fallos de seguridad considerando las amenazas identificadas, las
vulnerabilidades, los impactos y los controles implementados {basados en la 150 27002, por
ejemplo} sobre los activos.

¢ Se estimaran los niveles de riesgos, y se determinarin si los riesgos abtenidos son aceptables o
necesitan tratamiento de acuerdao a los criterios de aceptacidn.

Como resultado de estas etapas se dispondra del llamado informe de Andlisis y Gestign de riesgos que
cuantifica el riesgo al que estdn sometidos los activos identificados y se indicara el riesgo residual, en vias
de mejora a través de la siguiente etapa (Gestidn de Riesgos).

GESTION DE RIESGOS. Realizade el Andlisis de Riesgos y comparando los resultados con los niveles de
aceptacion definidos, el siguiente paso consiste en identificar un plan para alcanzar tales niveles de
aceptacion y ilegar @ un nuevo mapa de riesgos, para ello se seguiran los siguientes pasos.

® Identificacién de fas opciones para el tratamiento de riesgos tales coma:
. Aplicacion de controles.
° Asumir los riesgos conforme a los criterios de aceptacidn
. Evitarlos
e Transferirlos a otras partes {compariias aseguradoras, proveedores, terceros,etc.)

. £n el caso de aplicar controles [caso mas usual), se seleccionaran agquellos que se emplearan para
disminuir ef riesgo en etapas o periodos sucesivos.

Como resultado de las actividades anteriores se ampliara el informe de Andlisis y Gestién de Riesgos que
mostrard el nivel de cumplimiento actual de cada uno de os controles v el nivel de cumplimiento
pfanificade. Este informe definird las lineas de accion necesarias para conseguir un aumento del grado de
cumplimiente de la norma {50 27002 y el mapa de riesgo resultante {riesgo residual tras implantar los
controles).

PLAN DE TRATAMIENTO DE RIESGOS. Se definirdn las lineas de accién previstas para disminuir jos niveles
de riesgo a los nuevos niveles residuales.

IMPLEMENTACION DEL PLAN DE TRATAMIENTO DE RIESGOS. Las lineas de accidn se describirdn 2 modo
de proyectos y actuaciones concretas quedando identificadas con un cédigo,

11.5. Anexo

11.5.1. Catdlogo de amenozas

TIPO DE AMENAZA

SUBTIPOS

M) Desastraes naturales:
sucesos que pueden ocurrir sin
intervencidn de los seres
humanos como causa directa o
indirecta

[N.1] Fuego.

[N.2] Dafios por agua.
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TIPO DE AMENAZA

| SUBTIPOS

[N.*] Otros desastres naturales que se producen sin intervencion
humana: rayo, tormenta eléctrica, terremoto, ciclones, avalancha,
corrimiento de tierras, etc.

[1] De origen industrial: sucesos
que pueden ocurrir de forma
accidental, derivados de la
actividad humana de tipo
industrial.  Estas amenazas
pueden darse de forma
accidental ¢ deliberada

{i.1] Fuega.

[1.2] Dafios por agua.

[1.3] Contaminacién mecanica.

[1.4] Cantaminacidn electromagnética.

(1.5} Averia de origen fisico o ldgico.

{1.6] Corte del suministro eléctrico.

[1.7] Condiciones inadecuadas de temperatura y/o humedad.

[1.8] Falle de servicios de comunicaciones.

[1.9] Interrupcidn de otros servicias y suministros esenciales.

[+.10] Degradacidén de los soportes de almacenamiento de la
informacion

[1.*] Otros desastres industriales debidos a la actividad humana:
explosiones, derrumbes, contaminacidn quimica, scbrecarga
eléctrica, fluctuaciones eléctricas, accidentes de trafico, etc,

[€} Errores vy fallos no
intencionados: fallos no
intencionales causados por las
personas. La numeracion no es
consecutiva, sine que esta
alineada con los  ataques
deliberados {[A]), muchas veces
de naturaleza similar a los
errores no  intencionados,
difiriendo Unicamente en ol
propédsito dei sujeto.

[E.1} Errores de los usuarios.

[E.2] Errores del administrador.

[E.3] Errores de monitorizacion (log).

fE.4] Errores de configuracion.

(.7} Deficiencias en [a organizacidn.

(E.B] Difusion de software dafino.

[E.9] Errores de {re-]lencaminamiento.

[E.10] Errores de secuencia.

[E.14] Escapes de informacion,

[E.15] Alteracién de la informacién.

[E.16] Introduccién de informacién incorrecta.

[E.17] Degradacion de ia informacion,

[E.18] Destruccién de fa informacion.

[E.19] Divulgacidn de informacion.

[E.20] Vuinerabilidades de ios programas {software).
[E.21] Errores de mantenimiento / actualizacién de programas
{software),

[E.23] Errores de mentenimiento / actualizacion de equipos
{hardware)}.

[E.24] Caida del sistema por agotamiento de recursos.
[E.28] Indisponibilidad de! personal.

[A] Atagues intencionados:
fallos deliberados causados por
las personas. La numeracion
tampoco es consecutiva en este
caso, para coordinarla con los
errores no intencionados ([E]),
muchas veces de naturaleza
simifar a los atagues
deliberados, difiriendo
unicamente en el propgsitc del
sujeto,

{A.4] Manipulacidn de la configuracién.
[A.5] Suplantacidén de {a identidad del usuario.
[A.6] Abuso de privilegios de acceso.,
fA.7] Usa no previsto.

[A.8] Difusion de software dafiino.

[A.9] [Re-lencaminamiento de mensajes.
{A.10] Alteracién de secuencia.

[A.11] Acceso na autorizado,

[A.12] Analisis de trafico.

[A.13] Repudio.

{A.14] Intercepcidn de infermacion {escucha).
{A.15] Modificacidn de la informacidn,
{A.18] Introduccién de faisa informacidn.
{A.17] Corrupcién de kg informacion.
[A.18] Destruccion de la informacion.
[A.19] Divulgacion de informacidn.
[A.22] Manipulacidn de programas.
[A.24] Denegacion de servicio.

[A.25] Robao.

{A.26] Atague destructivo.

{A.27] Ocupacién enemiga.
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TIPO DE AMENAZA _ SUBTIPOS

[4.28] Indisponibilidad def personal.
[A.29] Extorsidn.
[A.30] Ingenieria social.

i1z, PROCEDIMIENTQ DE SALIDA DE INFORMACION Y ENTRADA/SALIDA/TRASLADO DE SOPORTES Y
EQUIPOS

Responsabie

Responsable Encargade de la Unidad Informatica
Responsable de Cumplimiento Encargado de Seguridad de ta Informacion
Personal de Operacion

Referencias
Listado de documentos, polfticas directamente relacionadas y procedimientos derivados:

Politica de Gestién de Soportes

Politica de Seguridad Fisica del Equipamiento
Politicas, Politica de Intercambio de Informacidn
Pracedimientos, Normas | Procedimiento de Gestién de Soportes

Deriva de

12.1. Objeto

® Desarrolfar las actividades necesarfas para llevar a cabo la autorizacidén de salida de informacién y
entrada/salida de soportes o equipamiento,

¢ Implantar las medidas de seguridad adecuadas durante el transporte de los soportes.
12.2. Procedimiento
Este procedimiento no serd de aplicacidn cuando:;
¢ Lainformacion que contenga el soporte o equipo sea Piblica en su totalidad. En este caso, sofamente

serd necesario el paso para la proteccién fisica en el transporte.,

s Cuando se trate de entrada/salida de un equipo por motivos de mantenimiento o restauracidn, en
cuyo caso se eliminara previamente al traslado la informacidn.

Los pasos a llevar a cabo cuando la informacién contenida en el soparte/equipo no sea de cardcter Pabtico
son los siguientes:

7. Notificar, si procede, el movimiento del equipo/soporte a la Division de Administracidn y Finanzas para
su registro y gestion interna adecuada.

8. El usuario solicitard autorizacidn para la salida de fa informacidn {contenida en un equipo o soporte ¢ a
traves de la red o correo electrénico), & su responsable o Responsable de su Unidad, cumplimentando 1a

informacion que aparece en el Anexo A - Datos pora la eutorizacién de solida de informacion ol exterior.

8. Cuando se trate de entrada/salidas periédicas, se hard constar asi en la solicitud indicando su
periodicidad, y sélo sera necesaria dicha solicitud y autorizacién la primera vez que se realice,

10. Se estableceran al menos, la siguientes medidas de seguridad fisica para protegerlos en su transporte:
® Embalaje con proteccion contra golpes {si procede).
e FEtigueta exterior indicando Muy Fragif (si procede).

s Estard acompafado en todo momento por persenal, no abandonande el vehiculo de transporte o el
equipo/soporte en si durante el trayecto.
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L Si ta informacién contenida esta clasificada como Reservada Secreta, o se trate de datos de cardcter
personal, se dotard de un embalaje resistente a robo y cerrado con Have o cerradura de seguridad o
estard acompafiade en todo momento por personal de seguridad especializado.

11. La Entrada/Salida de Soportes/Equipos deberd ser controfada y registrada por el Encargado de Seguridad
de la informacidn, o en quién se delegue para esta accién. Los datos a incluir en el registro y formulario
se muestran en el Anexo B- Registro de Entroda de Soportes/Equipos.

12. Cuande se envie informacidn a otras personas, bien en soportes o por cualguier otro medio, se incluirdn
indicaciones para que fos destinatarios realicen la confirmacién de la recepcion al emisor. Para ello se
adjuntarén los datos de contacto de este dftimo, segun el medio mas conveniente a utilizar para dicha
confirmacidn (nombre, direccidn, teléfono, direccién de correo electrénico, etc.).

13. Fin del Procedimiento

12.3. Anexos

12.3.1. Anexo A - Autorizacion de solida de informacion of exterior
Datos a incluir:

° Fecha de Solicitud
. Nombre de solicitante y departamento

Informacidn contenida en el soporte/equipo/documento (con indicacién de su clasificacién)

. Tipo de soperte: Cinta, PC, PDA, Disco Duro, Documento...
Nombre del destinatario

o Direccién completa de destino

. Forma de envio. Medidas de proteccién en el transporte

. Fecha de envio o en su caso, periodicidad

Fecha y Hora de Salida del soporte

Tipo de soporte y numerg

Contenido

Ficheros de donde proceden
los datos

Clasificacidn y nivel de
proteccidn de fos datos

Fecha de creacidn

“Finalidad

Direccion  completa de
destino

Nombre del destinatario

Medio de envio

Nombre del remitente

Medidas de proteccion para
el transporte

Fecha de envio

P
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Persona responsable de la
entrega

Persona que autoriza

Cargo [ Puesto

Observaciones

Firma

12.3.2. Anexo B — Registro de Entroda/Salida de Soportes/Equipos

Datos a incluir:

e  Persona que realiza el envio/recepcidn
s informacidn contenida en el soporte/equipo/documento con indicacidn de su clasificacidn v, en caso

de datos de caracter personal, de su nivel: alto, medioc o bdsico

+ Tipo: Cinta, PC, PDA, CD, documento, etc.

= Nombre del origen/destinatario

» Direccién completa de origen/destine

*  Forma de envio. Medidas de proteccidn en el transporte
e Fecha de envio o en su caso, periodicidad

REGISTRO DE ENTRADA/SALIDA DE SOPORTES/EQUIPOS

E/S

FECHA ¥

HORA EMHISOR

NUMERC DE

RECEPTOR SOPCORTES/EQ
UIPOS

TIPO DE INFORMACION
CONTENIDA

MODO
ENVIO

DE

13.  PROCEDIMIENTO DE GESTICN DE SOPORTES

Responsable

Responsable

Encargado de la Unidad informdtica

Responsable de Cumplimiento

Encargado de Seguridad de la Informacion

Personal de Operacidn

Referencias

Listado de documentes, politicas directamente refacionadas v procedimientos derivados:

Deriva de

Politica de Gestidn de Soportes

Polfticas,
Procedimientos, Normas

Politica de Intercambio de Informacion

Procedimiento de Etiquetado de Clasificacidn de los Activas e Informacion
Pracedimiento de Entrada/Salida de Soportes/Equipos

13.1. Objetivo

@  Desarrollar las actividades necesarias para llevar a cabo |z autorizacién de entrada/salida de soportes

0 equipamiento
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e Implantar las adecuadas medidas de seguridad durante el transporte conforme a la Politica de
Gestion de Soportes y fa Politica de Sequridad Fisica del Equipamiento.

13.2. Procedimiento

13.2.1. Soportes de informacion
Estan autarizados como soportes de almacenamiento de datos los siguientes tipos de seporte: Servidores,
estaciones de trabajo, ordenadores portatiles, CD y OVD, cintas de backup, correo electrénico, PDA, memorias
externas, documentos en papel, asi como material fotografico.

13.2.2. Soportes gestionados por sistemas robotizados o automadticos (Cintas de BackUp}
Los sopertes de coplas de seguridad se almacenan en las matrices de almacenamiento del equipo. A estos
soportes sdlo se puede acceder mediante sus correspondientes herramientas software gue gestionan su
funcionamiente, por lo gue no es necesario su etiquetado. El inventario de os soportes es llevado a cabo por
las propias herramientas.

Estos soportes no salen del armario robotizade salvo en ¢aso de defectos de funcionamiento, o de que venza
el tiempo de vida estipulado.

Como medida de seguridad adicional para recuperacion ante desastres se realizard periddicamente una
segunda copia del contenido de estas cintas que se traslada a otras dependencias, almacendndose en una caja
fuerte. A estas copias, convenientemente etiquetadas con fa informacidn indicada en el Anexo A — Etiquetado
de Soportes, solo tiene acceso el personal autorizado por el Comité de Seguridad (Anexo C - Personal con
acceso autorizado a los soportes de copias de seguridad).

13.2.3. Cepias de Seguridad en dependencias externas al CPD
Las copias de seguridad en dependencias ajenas al CPD (otras sedes) se realizan a través de un disco duro
externo, Estas copias de seguridad se etiquetardn con la informacidn del Anexo A — Etiqguetado de Soportes,
asi como también se actualizara el inventario segtn el Anexo B — inventario de Soportes. El personal detallado
en el Anexo C - Personal con acceso autorizado a los soportes de copias de seguridad v discos duros externos
sera el Unico con acceso a estos elementos de copias de seguridad.

13.2.4. Acceso u los soportes de copias de seguridad
Las personas con acceso a los soportes de copias de seguridad se relacionan en el Anexo C - Personal con
acceso qutorizado a los soportes de copias de seguridad v discos duros externos.

13.2.5. Almacenamiento de documentos en papef
Todos los documentos en papel con clasificacidn Reservadg Secreta o con datos de cardcter personal, son
almacenades en armarios/cajoneras bajo llave, teniendo acceso a ellos exclusivamente el personal autorizado
del mismo.

13.2.6. Traslado
El traslado de los soportes se realizard conforme al Procedimiente de Entrada/Salida de Soportes/Equipos y
bajo los términos de un contrato en el que se refigjen las condiciones adecuadas de confidencialidad y
proteccion de los soportes en ef traslado en case de utilizarse una empresa externa para ejecutar dicha
actuacién,

13.2.7. Baju y reutilizacion de soportes
En caso de reutilizacidn de los soportes, se procedera a su borrade previo mediante una herramienta o
métado que permita hacerfo de forma segura.

Los soportes que no vayan a ser utilizados mds, debido fundamentalmente a su deterioro, seran
completamente destruidos antes de ser desechados.

La destruccion fisica de los soportes magnéticos se realizara sacando completamente la ¢inta y asegurandose
de gue queda completamente destrozada {pueden usarse elementos mecanicos de destruccidn, comeo, por
ejemplo, una sierra radial).

Para fa informacion que pudiera estar en soporte dptico, se rompera fisicamente et soporte.

13.2.8. Documentos en popel
En el caso del papel, se rompera lo suficiente para que su informacién no pueda ser recuperada. Cuando
contenga infarmacién clasificada como Reservada-Secreta y no deba ser retenida, se utilizarad una destructora
de documentos.
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13.3. Anexos

13.3.1. Anexo A - Etiguetado de Soportes
Los soportes externos deberdn ilevar una etiqueta identificativa de su contenido, cuye formato es el siguiente:
Ne Clasificacion Sisteama

Fecha Tipo Copia

13.3.2. Anexo B —Inventario de Soportes
Elinventario de soportes se encuentra en la Unidad de Informatica.
13.3.3. Anexo C — Personaf con acceso gutorizado a los soportes de copias de seguridud y discos duros
externos

PERSOMNAL CON ACCESO A SOPORTES DE COPIAS DE SEGURIDAD

14, PROCEDIMIENTO DE DESARROLLO DE AFLICACIONES INFORMATICAS
Responsable

Responsable Encargado de |a Unidad Informatica

Responsable de Cumplimiento Encargado de la Unidad Infermatica

Personal de Operacidn

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Politica - Operacion y mantenimientos por terceros

Dertva de o, 9 .
Politica - Aceptacion de Nuevos Productos y Sistemas
Procedimiento de Gestién de Cambtlos y Versiones
Polfticas Procedimiento de Comunicacion, Gestion y Respuesta ante Incidentes

Procedimiento de Aceptacion de Nuevos Sistemas y Productos
Procedimiento de Puesta en Produccidn de Sistemas de Informacidn
Procedimiento de Etiquetado y Clasificacion de Activos

Procedimientos, Normas

14.1. Objetivo
» E| objetivo de este procedimiento es el de establecer las actividades, herramientas y personal
implicado en el desarrollo de apiicaciones informaticas

14.2. Procedimiento

14.2\1. Estudio de Viabilidad del sistema
La primera actividad a desarrollar antes de plantearse la creacidn de un nuevo sistema software es la de
estudiar la viabilidad dei sistema.

Para eflos, el responsable del servicic al que dara soporte dicha aplicacion dehe definir ios objetivos de
negocio gue debe soportar ese software,

A posteriori, el responsable de Ia unidad informética debe extraer los requisitos técnicos que debera
cumgptir ese software en base a los requisitos de negocio. £n ese momento, hay que realizar un analisis
de si es viable o no, en términos presupuestarics, de esfuerzo y medios, el desarrolfar la aplicacién
informatica.
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Comao producto de esta fase tendremos un infarme que contendrd el analisis realizado y la decision de la
viabilidad del proyecto.

14.2.2. Estimacion del esfuerzo

Una vez, el estudio de viabilidad da paso a comenzar esta fase, es necesario realizar una estimacion del
esfuerzo (horas) que cuesta desarroliar el sistema informaético. Para ellos se pueden utilizar una de las
siguientes técnicas;

1. Estimacion con UCP {puntos de casos de uso).
2. Estimacidn puntos de funcién.
3. Estimacidn Delphi {(opinidn de experto).

Bien es cierto que una version en borrador de la estimacion, ha debido surgir de la actividad anterior.

La utilidad de esta actividad es ayudar a |a hora de decidir si el desarrollo se puede acometer in-house o
deberia ser subcontratado y a su vez, tener una estimacidn en tiempo v econdmica aproximada para
publicar el concurso pliblico o cualquier otro medio que el Gobierns Regional utilice para subcontratar
trabajo.

Como producte de esta fase tendremos un documento que contiene {a valaracién aproximada en horas
del coste del proyecto.

14.2.3. Decisidn de desarrolio interne o externafizacion
Como se ha dicho en la actividad anterior, el responsable del servicio y de la unidad informatica deben
decidir si asumen el coste de! desarrollo o es mejor subcontratarlo,

Para ello se debe hacer un analisis de fas jornadas disponibles por funcionarios técnicos del Gobierno
Regional, conocimientos técnicos necesarios v el plazo necesario para la ejecucidn {en base a los objetivos
de negocio).

Bien es cierto que el Gobiernc Reglonal puede decidir subcontratar tode o parte del proyecto. Esta
decision también debe tomarse en esta fase.

Como producto de esta fase tendremos un informe que contiene [a decision de si el desarrolio se hace in-
house o se externaliza, incluyendo las razones que han llevado a esa conclusién.

la.2.4. Planificacion del desarroilo

Asumiendo que el desarrollo se hiciese in-house por funcionarios del Gobierno Regional, en este caso
procederia comenzar con una planificacién del trabajo, para ello, lo primere que hay gue hacer es
descomponer el proyecto en mddulo o blogues, también llamados Work Bregkdown Structure (WBS).
Cichos bloques permiten una gestién del proyecto mas eficiente. Cada bloque debe tener finalizar en un
entregable ya sea documental o de cédigo,

La planificacién debe tener en cuenta las variables:
»  Estimacion del esfuerze
e Recursos disponibles

Calendario laboral

Plazos de los objetivos del negocio

14.2.4.1,1 Planificacion de fos WBS

De la planificacidn del proyecto, se debe extraer un diagrama de Gantt gue no es mas gue una
foto del proyecto por tareas a lo largo del tiempo. Para ello se empleard la herramienta esténdar
de la unidad infermatica para planificar proyectos de indole tecnoldgica.

La planificacidn resuttante deberd ser volcada en 1a harramienta software del Gobierno Regional
destinada a la gestidn de proyectos de indole técnica.

14.2.4.1.2 Planificacion de las Pruebas

Es muy importante tener €n cuenta que la fase de Pruebas dei software no atafie Unicamente al
cédigo fuente sino también a los entregables documentales {Catdloge de Requisitos, Andlisis
Funcional, etc...} vy gue{a fase de pruehas nace vy muere con el proyecto, esto debe estar reflejado
en fa planificacidn del proyecto incluyendo el Plan de Pruebas de! proyecto.

Como producto de esta fase tendremaos el Plan de Proyecto.
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14.2.5. Desarrollo de Requisitos
Lo primero a realizar antes del desarrolio es fa definicidn del Catdlogo de Requisitos. En las actividades
previas a esta, ya se han esbozado los requisitos de negocio y técnicos del proyecto.

En esta fase, cada reguisito debe guedar completamente definido e identificado (identificadores dnicos)
de manera gue no sean ambiguacs y que sean suficienfemente clares como para que un téenico pueda
realizar un andlisis/disefio funcional del sistema en base a los requisitos.
Como producto de esta fase tendremos el Catélogo de Requisitos.
14.2.5.1 Vulidacion del Catdlogo de Requisitos
El Catdloge de Requisitos debe ser validado tanto por la parte responsable del servicio y unidad
infarmatica como por el respensable del desarrollo del software de manera gue todos tengan
conocimiento de los mismos requisitos y los comprendan de la misma manera.
Por otro lado, hay que validar que los requisitos son:
* (Claros.
= Completos.
e Son consistentes fos unos con fos otros v los objetives de negocio.
o No ambigiedad,
e  Viables en su implementacicdn.
e Verificables {testeables).
o Trazables,
14.2.5.2 Trazabilidad
La trazabilidad censiste en que todes los requisitos deben ser trazables con su caso de uso
{disefio) y sus pruehas en ambas direccidn:
Requisitos <<->> caso de uso <<->> cuso de prueba
De esta manera aseguramos que todos los requisitos seran disefiados e impilementados y que
han pedido ser probados.
14.2.6. Disefio de arquitectura

En esta tarea se disefia a arquitectura de [a sclucidn en una estructura de médulos y capas en los que se
definen los elementos estructurales v los mecanismos de coerdinacién necesarios para satisfacer los
reguisitos de la aplicacién.
Teda la definicidn de arquitectura se realizara utilizando una herramienta CASE estindar en la cual se
tendréd el medelado completo del proyecto. Las tareas a realizar serdn:

e Definicion de la Arguitectura

e Lista de componentes a comprar/reutilizar

@ Definicion de la Arguitectura. Modelo iégico

e Definicién de la Arquitectura. Modelo de desarrollo

&  Definicidn de la Arquitectura. Modelo de procesos

e Definicion de la Arquitectura. Modelo fisico

o Validacion de la Arquitectura

o  Definicidn de las notas globales de la Arquitectura

e Aplicacion base
14.2.7. Andglisis Funcional
En esta tarea se analiza el Catalogo de Requisitos que e! sistema requiere, con objeto de obtener una

documentacidn detallada de las distintas funcionalidades que debe impiementar la aplicacion, asf como
de las clases del deminio de la aplicacion y del interfaz de usuario, de modo que sirvan de entrada para

la fase de disefio técnico.

Toda la definicidén de anélisis funcional se realizara la herramienta CASE estandar en la cual se tendr3 el
modelado completo del proyecto. Las tareas a llevar a cabo son:

e Definicién de los casos de uso

e Definicion de los escenarios de pruebas
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e Definicidn del modelo de dominio

» Definicion de fa interfaz de usuario

e Definicidn del modelo de datos

s  Analisis funcionales

*  Validacidén funcional

e  Confeccidn de la Matriz de trazabilidad requisitos-casos de uso

[:]
14.2.8. Disefo Técnico
En esta tarea se especifica el "como” llevar a cabo las funcionalidades indicadas en los andlisis funcionales
bajo la arquitectura del proyecta, con objeto de obtener una documentacion técnica detallada de las
codificaciones que el programador debe realizar en cada una de las capas definidas en la arquitectura de
forma qgue no tenga dudas sohre lo gue tiene que hacer.
Toda la definicidn de disefio técnico se realizard en la plantilla EA estdndar en la cudl se tendra el
modelado completo del proyecto. Las tareas a llevar a cabo son:

o  Definicion del diagrama de clases

o Definicidn del diagrama de secuencias

e Definicidn del modelo de datos

+«  Definicidn de las pruebas unitarias

14.2.9. Codificacion
Una vez se tiene realizado el disefio téenico, se entra en la fase de la codificacidn del proyecto utilizando
el entorno teenoldgico correspondiente a fa tecnologia a utilizar.

Se deberé utilizar un sistema de control de versiones para controlar el codigo fuente que se va generando.
14.2.10. Pruebys

Las pruebas a ejecutar sobre el cédigo fuente deben ser:

s  Unitarias: Una vez finalizade el desarrollo de cada clase o componente.

+ Integracion: Una vez diferentes médulos gue interactuardn entre ellos mediante interfaces han
side desarrollados, estos deben ser probados en un entorno de integracidn. Comprobande cada
interfaz y sus posibles respuestas.

s  Sistema: Pruebas en las que se certifica que el software desarrollado funciona, interactuando
con terceras sisternas y en ele entorno hardware y software definitivo.

e Carga v estrés: Pruebas gue miden el rendimiento del sistema.

i4.2.11. Empaguetado y entrega

Una vez se ha finalizado y probado el desarrollo, debe ser empaquetado para el despliegue en su entorno
final. Hay que tener en cuenta gue en el paquete debe estar:

o Codigo fuente compilado

e  Scripts de base de datos

e Ficheros de configuracion

¢ Manual de despliegue

e Manual de usuario

«  Manual de administracidén
El compilado y empaquetado del codigo fuente debe ser una tarea automatizable mediante alguna

herramienta disponible para la tecnologia utilizada.
Cada entrega validada deberé ser etiquetada dentro del sistema de control de versienes como {inea base

del proyecto.

PROCEDIMIENTO DE ADQUISICION, ACEPTACION O AUTORIZACION DE NUEVOS SISTEMAS Y
PRODUCTOS

Responsable

Responsable

Encargado de [a Unidad Informatica

Responsable de Cumplimiento

Encargado de la Unidad Informatica

Personal de Qperacién

Referencias
Ltistado de documentos, politicas directamente

relacionadas y procedimientos derivados:
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Deriva de Aceptacion de Nugvos Productos y Sistemas

Politicas, Praocedimiento de Gestidn de Cambios y Versiones
Procedimientos, Normas | Frocedimiento de Desarrolle de Aplicaciones informaticas

15.1. Objetivo

« El objetivo de este procedimiento es el de establecer las actividades, herramientas y personal
implicado en las tareas para la adquisicion, aceptacidn o autorizacion de sistemas informaticos.

15.2. Pracedimiento

16.

15.2.1. Identificacion de necesidades

En esta actividad se trata de identificar las distintas solucicnes que pueden encajar con el proyecto segin
los requisitos indicados ya sean soluciones basadas en efementos reutilizables propios o bien COTS,
evaluarlas y definir unos criterios de seleccion para poder realizar una seleccidi final.

A la hora de tomar una decisidn sobre qué solucién aplicar, puede ser necesario ejecutar una técnica de
toma de decisiones en la que un grupo de entendidos sobre la materia deciden la solucién a implementar.
15.2.2, Soficitud de adguisicion

Una vez se tiene claro qué es lo que se necesita, es necesario realizar una solicitud interna de adguisicidn
del hardware o software necesario. Para eilos, el responsable de ta unidad de informética deberd pedir
presupuesto a aquellos proveedores habituales de los efementss en cuestion.

También serd necesario evaluar a los propios proveedores para tomar una decisién final.

Finalmente, la solicitud debe estar ingresada en el sistema de gestién de cambios ya que ya sea una
compra o modificacién de un activo nuevo, deber estar gestionado mediante el proceso de Control de
Cambios.

15.2.3. Solicitar respuestas de proveedares

En el proceso de oferta se eligen y desarrclian los documentos para tratar de comunicar las necesidades
de fa empresa que emite la oferta a los proveedores y el nivel de detaile de la solucién que espera recibir.
Los principales métodos para obtener informacidn de los proveederes son;

RFl {Request for information) — Solicitud de informacién.

RFP (Request for proposal) — Solicitud de propuesta.

RFEQ (Request for quotation) — Solicitud de presupuesto.

IFB ({nvitation for Bid) - Solicitud para ofertar.

15.2.4. Aceptacién

-

Finalmente, una vez el producto est3 listo para ser recepcionado, el responsable de la unidad informatica
debe comprobar y validar gue la entrega cumple con los requisitos gue dieron lugar a la compra del
mismo.

Para ello, deberd testear la entrega en base a un plan de pruebas o criterios de aceptacidn de la

adquisicidn,
De esta fase debe liberarse un documento firmade por el responsable de la unidad informética en fa que

explicitamente, acepta l& entrega recepcionada, asumiendo que esta cumple con los requisitos
esperados.

15.2.5. Autorizacion
El responsable de la unidad informatica también puede autorizar a otros funcionarios sobre los que el
delegue, fa compra y recepcién de material T! {(hardware y Software) para el Gobierno Regional.

Para ello, dicho responsahle debe enviar un correo electrdnico a la persona sobre la que delegue,
especificande claramente el ambito de la delegacién v los objetivos que se persiguen, asi las causas por
las que éste delega dichas tareas.

PROCEDIMIENTO DE COPIAS DE SEGURIDAD (BACKUP)

Responsable

Responsable Encargado de la Unidad Informatica

Responsable de Cumplimiento Encargado de la Unidad Informatica

Personal de Operacidn
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Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Deriva de Politica de Copias de Seguridad
Procedimiento de Gestidn de Cambios y Versiones
Politicas, Procedimiento de Comunicacidn, Gestién y Respuesta ante Incidentes

Procedimientos, Normas | Procedimiento de Administracidn de la Continuidad
Procedimiento de Restaurado de [a Informacidn

16.1. Objetivo
e El objetivo de este procedimiento es el de establecer las actividades, herramientas y personal
implicado en ias tareas para la realizacion de las copias de seguridad o respaido de los sistemas de

Informacion del Gobierno Regional.

18.2. Procedimiento
16.2.1. Datos g incluir

Lo primero gque hay gue establecer, es qué informacicn es de la que se debe hacer copia de seguridad. El
criterio en este caso es la criticidad de dichos sistemas para el correcto funcionamiento del Gobierno
Regional.

Como resultade de esta fase, se debe generar un documenta en el que se especifique la informacidn y
sistemas de los que hay que hacer backup asi como de su ubicacién, en definitiva, establecer el Plan de
backups del Gobierno Regicnal. Los apartados a tener en cuenta en dicho plan son:

e Sistemnas y/o ficheros de los que hacer copia

+  Ubicacion de las fuentes de la informacidn,

o Periodicidad de las copias

s Destino de las copias
Para la catalogacidn de la criticidad de los sistemas de informacidn, se seguira el siguiente criterio:

e  Alta: Los sistemas fficheros son fundamentales para el funcionamiento del Gobiernc Regional.

e Media: Los sistemas/ficheros son importantes para ef funcionamiento de algin drea del
Gobierne Regional.

e  Baja: Los sistemas/ficheros son Utiles para persenas dentro de los departamentos del Gobierno
Regional.

18.2.2. Frecuencia de las copias
Se establece que 1a frecuencia de tas copias debe realizarse:

* Diartamente: para los sistemas/ficheros catalogados con criticidad Alta.
¢ Semanales: para los sistemas/ficheras catalogados con criticidad Media.
e Mensual: para los sistemas/ficheros catalogados con criticidad Baja.

Dichas copias, seran realizadas por ! sistemna de backup disponibie en el Gobierno Regional que se basara,
en esta fase en discos duros fisicos del servidor de copias de seguridad.

Por otro lado, se deberéd realizar copias a cinta trimestrales, Dichas cintas deberan ser guardadas en fugar
seguro y por un periodo minimo de cinco afios. Una vez cumplide diche plazo, las cintas pueden ser
utifizadas de nuevo.
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16.2.3.

Genergciones de datos

El nimero de generaciones de datos que se deben conservar va en funcidn de la criticidad, para:

16.2.4,

Informacidn de criticidad Alta: Se conservardn las dltimas siete generaciones en disco.
Informacidn de criticidad Media; Se conservaran las Uftimas tres generaciones en disco.
Informacion de criticidad Baja: 5e conservaran las dltimas dos generaciones en disco,

Lugares utilizadas

Los lugares utilizados para realizar las copias de seguridad seran:

9

16.2.5.

Copias a disco: Sistemas de backup disponible en el Gobierne Regional. Dicho sistema debe
disponer per un lado de un software capaz de realizar fa copia de manera automatizada de los
sistemas necesarios asi como un hardware de respalde con espacio en disco suficiente para la
informacion a tener guardada asf como de todas sus generaciones,

Es decir, |a capacidad del sistema de backup deberd estar dimensionada acorde a las necesidades
del Gohierno Regional.

Copias a cinta: Las copias a cinta se realizardn dentro del sistema de backup por otra unidad
diferente a la de copias a disce. Dicho sistema debera ser capaz de rotar las cintas de manera
mecdnica.

Las cintas trimestrales serdn almacenadas en cajenes ignffugos dentro de las dependencias del
Gobierno Regional.

Comprobuacion de jos backups

Se debe realizar una comprobacién de consistencia y validez de los backups una vez cada dos meses para
comprobar gue el sistema de backup es efectivo.

Para ello, el respensable de la unidad informatica debe realizar un simulacro de pérdida de un sistema y
restaurar una coptia de cualquier sistema de informacion almacenado en el sistema de backup, tanto a
disco come a cinta, en unt entorno dedicado a dicha prueba, es decir, no sobre el entorno real del que se
hizo copia.

La persona respensable de [a informacidn con la gue se ha hecho la prueba, debe verificar que el sistema
ha sido restaurado con éxito.

17. PROCEDIMIENTO DE RESTAURADO DE LA INFORMACION

Responsable

Responsable Encargado de la Unidad fnformatica

Responsable de Cumplimiento Encargado de la Unidad Informatica

Personal de Operacidn

Referencias

Listade de documentos, paliticas directamente relacionadas y procedimientos derivados:

Deriva de Politica de Copias de Seguridad
Procedimiento de Gestidn de Cambios y Versiones
Politicas, Procedimiento de Comunicacion, Gestidn y Respuesta ante Incidentes

Procedimientos, Normas | Procedimiento de Administracion de la Continuidad

Procedimiento de Copias de Seguridad
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17.1. Objetivo

¢+ El objetivo de este procedimiento es el de establecer las actividades, herramientas y personal
implicade en fas tareas para la realizacidn de la restauracién de informacion importante perdida o
dafiada en los sistemas del Gobierno Regional.

17.2. Procedimiento

Si se ha perdido e acceso & una informacién almacenada, dicha pérdida puede no ser definitiva si existen
medios para restaurar la disponibilidad de acceso, en cuyo caso se puede plantear la recuperacion de la
informacién. El acceso a fa informacién se puede perder por varios motivas, como sen:

s  Porque el dispositivo tiene dafado alglin componente fisico necesario para su funcionamiento.

¢ Porque, atn funcionando correctamente, la “lista de archivos” se ha corrompide impidiendo
eongcer la ubicacion de tos archivos almacenados.

¢ Porque los datos almacenados han sido remplazados por nuevos datos a través de la sobre-
escritura.

En los dos primeros casos se puede intentar un procese de recuperacidn, en el tercero no puede realizarse
ya que esos datos ya no existen y por tanto no pueden recuperarse.

17.2.1. Solicitud de restauracicn

La solicitud para la restauracion de una copia de disce o cinta debera realizarse mediante el uso de la
herramienta de atencidn al usuario o, en su defecto mediante correo electronico al responsable de la
unidad de informatica del Gobierno Regional, indicando la infoermacién concreta (sistema o fichero) asi
como las razones para dicha restauracion y la urgencia de fa misma.

Una vez dicha solicitud llegue al responsable de la unidad informatica, valorara la urgencia de {a situacidn,
viabilidad de la restauracién y éste planificara la restauracidn, haciéndoselo saber al solicitante.

17.2.2. Recuperacion
Una vez se va a abordar |a recuperacidn de la informacién, en base a su causa, ésta puede realizarse de

dos maneras

e Recuperacién fisica: Se da en los casos en los que [os dispositivos de almacenamiento de origen
estdn dafiados. En esos casos, antes de la restauracién de la informacién, se debera proceder a
decidir si se puede reparar el dispositivo o aplica su sustitucion,

Esta decisidn es exclusiva del responsable de la unidad de informética o persona sobre fa que
éste delegue,

« Recuperacidn {ogica: Se da en los casos en as que los dispositives de almacenamiento originales
estdn en perfectas condiciones y es solo la informacidn la gue estd corrupta. En estas casos,
hasta con restaurar la Gitima copia que esté almacenada en los discos dures del sistema de
backup para esa fuente de informacién que, dependiendo de su criticidad tendrd x dias de
antigliedad.

El software del sistema de backups debe incluir la opcion de restaurar las copias que tiene
definidas realizar mediante un interfaz software.

17.2.3. Verificacion de la recuperacion
Una vez haya sido restaurada la copia, el responsable de la unidad de informatica debera informar al
solicitante para su comprobacion. i solicitante debera comprobar gue la restauracidn de la informacion

ha concluido con éxito.

Este hecho debe ser comunicado bien mediante el ticket abiertc en la herramienta de atencidn al usuario
o mediante correo electronico, por el solicitante, al responsable de la unidad de informatica.
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18. PROCEDIMIENTO DE PUESTA EN PRODUCCION DE SISTEMAS DE INFORMACION
Responsable

Responsable Encargado de la Unidad Informatica

Responsable de Cumplimiento Encargado de Seguridad de la Informacion

Personal de Operacidn

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Deriva de Politica de Aceptacion de Nuevos Productos y Sistemas

Politicas, Procedimiento de Aceptacién de Nuevos Sistemas v Productos
Procedimientos, Normas

18.1. Ohjetivo

e  Establecer y describir las tareas a desarrollar para efectuar la puesta en preduccidn de los proyectos
¥ nuevos sistemas de informacidn, a fin de minimizar el riesgo de alteracidn de los sistemas
productivos. Se aplicard tanto para los casos de que los desarrollos se ejecuten en las instalaciones
del proveedor come en el caso de que se desarrofle en las propias instalaciones {aunque sea por
parte de un tercero en modalidad "outsourcing”).

18.2. Definiciones

s Entorno de desarrollo: Conjunto de normas, procesos y controles que rigen desde la presentacion
formal de una medificacidn/creacion de un sistema informatico por parte de la autoridad solicitante,
hasta su entrega por parte de fos desarrolladores.

= Entorno de pruebas: Conjunto de normas, procesos y controles gue rigen desde la entrega del
sistema informatico por parte de los desarrolladores para su testeo, hasta la aceptacion por parte de
la autoridad solicitante. Incluye todas las pruebas necesarias del sistema para comprobar su buen
funcionamiento y fiabilidad.

* Entorno de Produccidén: Programas informdticos puestos al alcance de los usuarios finales eon sus
respectivos permisos de acceso. incluye ademas las tareas de realizacion de copias de seguridad de
fos datos y de 1as versiones anteriores de los sistemas.

+ Cddigo Fuente: conjunto de instrucciones que componen un programa o aplicacién informdtica.

¢ Codigo Ejecutable: es un archivo binaric cuyo contenide se interpreta por el ordenador como un
programa.

18.3. Responsabilidades
Dentro del circuito de puesta en produccion de un sistema existen diferentes roles segun las acciones a
realizar:

* Responsable de la solicitud: Persona con autoridad maxima para solicitar modificaciones a un
sistema o la implementacidon de un nuevo sistema. Asimismio sera el responsable de dar |a aceptacion
formal de las pruebas, garantizando que cumple con los reguerimientos solicitados.

¢ Responsable Entorno de Pruebas: Persona responsable de supervisar el cumplimiento del actual
procedimiento sobre las aplicaciones soportadas.

» Responsable del Desarrollo de la aplicacidn: Persona responsable del cumpiimiente del actual
procedimiento para una aplicacidn en concreto, particularmente sobre las tareas relacienadas con el
entorno de desarrollo y el proceso de backup de las aplicaciones soportadas.

s  Desarrollador o Proveedor del sistema: Persona responsable de la construccidn del cédigo, efectuar
las pruebas en el entorno de desarrollo y dejar listo el cédigo fuente para que el administrador de
versiones de continuidad al circuito. Asimismo es responsable de desarrollar o actualizar la
documentacion del sisterna téenico y de usuario.
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18.4. Procedimiento
£l procedimiento general sigue las siguientes etapas:
Entorne de Desarrollo (segiin disponibilidad del entorno)

1.

El Responsable de la Solicttud presenta el Formulario 1 Pedido de Software o Modificacion de Software,
segun sea el caso, mediante e! cual solicita la creacidn/modificacidon de un sistema.

El Responsable del Desarrollo de la aplicacion determina si el requerimiento es vatido o no. En el caso de
que sea vilido, asigna el trabaje a un grupo de desarroflo, de lo contrario devuelve el requerimiento al
solicitante para q la corrija.

Entorno de Pruebas (seglin disponibilidad de! entorno)

1.

En caso que el requerimiento sea de madificacién de un sisterna ya existente, el desarrollador copia los
programas fuentes al Entorno de Pruebas informando al Responsable de Desarrollo (notificacién via maif).
Actualizacidn de bibliotecas de programas fuente y distribucion de programas fuente a los
programadores, con la autorizacion del Responsable asignado para el desarrcllo de la aplicacién
pertinente.

Recibidos ios archivas fuente del Desarrollador, el personal del Entorno de Pruebas pide modificacidn de
los accesos a la Unidad de Informdtica para poder aimacenarlos en un directorio de su entorno.
Posteriormente se compita y se permite que el desarrollador y el Responsable de Ia Solicitud {o en quién
delegue) prueben en el Entorno de Pruebas el sistema. Si el Responsable de la Selicitud estd de acuerdo
con el desarroilo, firma el Formultario 3 de Aceptacién Final de Sistema.

El Responsabie del Desarrolio de la aplicacién autoriza mediante el Formulario 4 de Paso del Sistema o
Praduccidn, el paso del Sistema desde el Entorno de Pruebas al Entorno de Produccién. En esta etapa el
desarrollador entrega al personal de Entorno de Pruebas toda la documentacidn del Sistema para su
almacenamiento

Entorno de Produccion

1.

2

Una vez que el Responsable del Desarrolio de 1a aplicacidn autoriza el traspaso del sistema al Entorno de
Produccion, desde la Unidad de Informatica se habilitaran los accesos necesarios para poder copiar el
nueve Sistema v se almacenar la version que funciona en la actualidad a fa carpeta ¢ herramienta gue
albergue el histérico de versiones.

FiN PROCEDIMIENTO

18.5. Controles de Seguridad

tos controles minimos gue se contemplan en el Entorno de Desarrollo son:

o latarea de! desarrollador comienza solamente después de presentado el pedido formal firmado per
la autoridad maxima solicitante.

s Ante la implementacién de un sistema nuevo o cambios sobre sistemas ya existentes, el personal de
desarrollo efectda [a construccidn del codigo y las pruebas correspandientes, dejando listo el cddigo
fuente en un directorio del Entorne de Pruebas para dar continuidad al circuito.

e  Encaso de modificacién de un sistema existente, la actualizacidn de biblictecas de programas fuentes
y la distribucién de pregramas fuentes a los programadeores, solo debe ser llevada a cabo por el
personal del Entorno de Pruebas.

Los controles minimos que se contemplan en el Entorno de Pruebas son:

¢  Eipersonal de Pruehas debe copiar el cddigo fuente del directorio de desarralio {donde previamente
habia sido almacenado per los desarrolladores) y copiarle al directoric de pruebas, para ser
compilado por personal del mismo departamento.

+ Unavez compilado, debe comenzar el testeo a cargo del solicitante del requerimienta.

v la actualizacién de las biblictecas de programas de preduccidn sdlo debe ser realizada una vez
auterizada adecuadamente por el responsable de la selicitud del reguerimiento,

*  Elcodige ejecutable no debe serimplementado en un sistema de produccidn hasta que no se obtenga
evidencia del éxite de las pruebas y se hayan actualizado las correspondientes bibliotecas de
programas fuente,

e  Garantizar que el usuario autorizado acepte los cambios antes de cualguier implementacion segtin
Formulario 3 de Aceptacion Final de Sistema.

Los controles minimos que se contemplan en el Entorno de Produccidn son:

®  Una vez que el Responsable de Iz Solicitud acepta los cambios, se mueve el programa compiiado
desde el directorio del Entorno de Pruebas al directoric correspondiente del Entorno de Produccion.

¢ Las versiones anteriores de los programas fuente deben ser archivadas con una clara indicacion de
las fechas y horas precisas en las cuales estaban en produccién, junto con tode el software de
soporte, el control de tareas, las definiciones de datos y fos procedimientos.

*  Se debe evitar el acceso a los servidores de produccidn por parte de los proveedores de sistemas.
Solo debe otorgarse acceso logico o fisico a los proveedores con fines de soporte y si resulta
necesario, y previa aprobacién del Responsable del Desarrallo de Ia aplicacién y del Responsable del
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Entorno de Produccidn. Las actividades del proveedor deben ser monitoreadas a través de logs de
auditorfa de las tareas realizadas,
e Actualizar la documentacién del nuevo sistema, archivando la documentacion anterior.
18.6. Pruebas con datos reales 0 en produccidn

Se debe evitar el uso de bases de datos con datos de produccién que contengan informacién personal real. Si
se utiliza informacion de esta indole, esta debe ser despersonalizada o disociada antes del uso:

» Se debe llevar a cabo una autorizacidon por separado {firmado por el Responsable del Desarrollo de
ia aplicacién} segun formulario Copia de Base de Datos de Produccion o Desarroffe, cada vez que se
copia informacién de produccion a un sistema de pruebas a fin de suministrar una pista de auditorfa.

e Se debe borrar fa informacién de produccion de un sistema de prueba inmediatamente después de
completada la misma.

18.7. Registro

Cualgquier actividad realizada a |z hora de efectuar un paso al Entorno de Preduccidn desde el Entorno de
Desarrello pasando por el Entorno de pruebas debe quedar registrada para ello se mantiene:

e Unregistro de todas las solicitudes de cambios.

=  Un registro de auditoria de todos los accesas a las bibliotecas de programa fuente.

s Un registro de todas las actualizaciones z las bibliotecas de programas de produccin.

18.8. Formularic 1: Pedido de Software

Formulario: Pedido de Software

N2 Formulario:
. de de 20

Por la presente solicito a la Unidad de informética el desarroifo de un Software para
con el fin de poder informatizar los trobajos gue a continuacidn se detallan:

1.

2.

3.

4.

5.

Caracteristicas especioles:

Firma y Cargo:

18.9. Formulario 2: Modificacién de Software
Formulario: Modificacion de Software.
Ne Formulario:

, de de 20
Por lo presente solicito a fa Unidad de Informdtica los cambios en ef Software de con el fin
de poder adaptar el mencienado software o los necesidades de nuestros trabojos administrativos, o
continuacién defamos un detalle de fas modificaciones pedidas.
Modificaciones:

LIENENEN

Caracteristicas especiales:

Firma y Cargo;
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18.10. Formulario 3: Aceptacién final de Sistema
Formulario: Aceptocion final de Sistema

; de de 20__
Por la presente acepto en total conformidod la creacidn / modificacién del sistema solicitado en el Formulario
ne presentado con fecha , después de haber realizado las pruebas y testeos de funcionamiento

correspondigntes,

Firma y Cargo:

18.11. Formulario 4: Paso del Sistemas a Produccién

Formulario: Poso del Sistema a Produccion
, de de 20__
Par fa presente autorizo el paso del sistema soficitade en el Formulario n® presentado con fecha
, desde el Entorng de Pruebas af Entorno de Produccion.
Firma y Cargo:

18.12. Fermulario 5: Copias de Base de Datos de Praduccién a Desarrollo
Formulario: Copia de Base de Datos de Produccién a Desarrollo.

Ne Formulario:
, de tde 20
Por el siguiente formulario autorizo la copia de las siguientes bases del
Entorno de Produccion gl Entorno de Desarrolfo:
a.
b.
c.
d.
Firma y cargo

19. PROCEDIMIENTO DE PUESTA EN PRODLUCCION Y EXPLOTACION DE EQUIPOS DE COMUNICACIONES
¥ SEGURIDAD DE RED

Ver documento “Manual de Procedimientos de Puesta en Produccién y Explotacion de Eguipos de

Cornunicaciones y Seguridad de Red”.

20. PROCEDIMIENTO DE AUDITORIA Y REGISTRO (LOGS) DE SISTEMAS
Responsable

Responsable Encargado de la Unidad Informitica
Responsable de Cumplimiento Encargado de Seguridad de la Informacidn
Personal de Operacidn

Referencias
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Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Manual de Procedimientos de Seguridad de la Informacidn, Apartado 11.1.

Deriva de “PROCEDIMIENTC- Proteccidn de los Registros del Servicio”. {es un
compiemento al mismo}
Politicas, Procedimiento de Comunicacion, Gestién y Respuesta ante Incidencias

Procedimientos, Normas

20.1. Objetivo

* Conseguir la correcta recoleccidn, almacenamiento y mantenimiento de los eventos de seguridad
relevantes en los sistemas de informacion.

20.2. Procedimiento

Se activara la auditoria y se registraran los sucesos correspondientes, acurridos en los sistemas.
20.2.1. Configurocion de Auditarins de los Sistemas

Para cada uno de los sistemas se realizardn tas siguientes tareas:

RESPONSABILIDADES: Nombrar a una persona o grupo como Responsabie del Registro, que realizard las
operacionas necesarias para la correcta configuracion de la auditoria y la revisién de los registros de
sucesos. Slempre que sea posible esta persena serd distinta del Administrador del Sistema. El Anexo A,
detalia los responsables de registro de los sistemnas, aplicaciones o servicios

PLAN DE REGISTRO AUDITORIA; crear un Plan de Registro de Auditoria tanto para el sistema operativo
como para los servicios {ejemplo, servidor de paginas Web) y aplicaciones instaladas en el sistema. En
este plan se definiran los tipos de sucesos concretos que se van a registrar, que se seleccionaran teniendo
en cuenta que los registros de auditoria:

@ Ocupan espacio en disco y otros recursos del sistema (CPU, memaria...)
] Ocupan tiempo para su revision

» Deben ser suficientes v no excesivos para alcanzar el objetive: detectar intentos de intrusién,
detectar errores, operaciones que realizan los usuarios, ete.

Se registraran como minimo ios siguientes sucesos, ademas de aquellos que por la naturaleza del sistema
concreto se consideren de interés:

s Activacion y desactivacion de! proceso del registro

s  (Cambios en la configuracion de la auditoria

» Cambios en fas configuraciones en el sistema, aplicacién o servicio en si.
» Cambios en las peliticas de los cortafuegos

¢ Inicios de sesidn con éxito. Los intentos fallidos de sesién se activaran Gnicamente cuando sea
estrictamente necesario para la deteccion de intrusos, va que podrian dar lugar a una denegacidn de
servicio.

e Intentos fallidos de acceso a recursos u objetos concretos (archives, carpetas, puertos, servicias, etc.)
debido @ permisos insuficientes. Activar esta auditoria indiscriminadamente puede consumir gran
cantidad de recursos

¢  Cambios exitosos en la administracion de cuentas de usuario

= Cambios en los privilegios de usuario

» Acciones gue realicen los usuarios privilegiados, como &l arranque v parada de servicios o del sistema.

+  Activacidn/desactivacién o modificacion de los controtes de seguridad instalados en los sistemas

+ Fallos ¢ errores del sistema, aplicaciones y servicios

Para cada evento se almacenardn al menos, los siguientes datos:

e ldentificacion del usuario

# Fecha, hora

«  Tipo y descripcidn del eventa

¢ QOrigen del evento
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e  Recurso sobre el que se ha realizado o ha actuada el evento

3.  ACTIVACION: activacidn de la auditoria, muchos de los sistemas fa tienen desactivada por defecto, v
configurarla segun el Plan de Registro de Auditoria

4. CONFIGURACION TAMARO DE LOS ARCHIVQS: configurar el tamafio méximo de los archives de registros
de eventos, Deberd ser un compromiso entre la capacidad de los discos del sistema, el nttmero de sucesos
generados, por unidad de tiempo y el periodo de revision de estos por el personal.

5. SISTEMA RECOLECTOR DE EVENTGOS: Cuando exista un sistema central de recoieccidn de eventos,
configurario para que, en tiempo real, envie una copia de los sucescs. Se sincronizardn autométicamente
su hora y fecha con el resto de sistemas.

6. LEGALIDAD; estudiar los requisitos legales que pueden exigir el almacenamiento de registros por un
periodo de tiempo determinado (periodo de retencidn).

7. ALERTAS: 5f el sistema lo permite se deberd configurar una alarma para que alerte o envie un correo
electrénico internc al grupo responsable de revisidn de los registros en caso de que el espacio de
almacenamiento de registros no sea suficiente.

8. ACCESO RESTRINGIDO: proteger los archivas de registro y las herramientas para su configuracion v
tratamiento contra los accesos o autorizados. Las copias de seguridad de dichos registros estén sujetas
al mismo nivel de proteceion que los propios registros. Sdlo tendrd acceso el Responsable de Registro. A
los archivos sélo se podré acceder en mado lectura parg evitar su manipulacidn. Si el sistema lo permite,
restringir el acceso in¢luso a los administradores.

9. REVISION DIARIA: Un vez configurado los sistemas, se debera revisar diariamente el volumen y tipo de
informacion registrado v ajustar la configuracion en base a ello, hasta asegurar que los pardmetros fijados
50N correctos.

13, FIN DEL PROCEDIMIENTO

En el caso de gue exista un sistema central de recoleccidn de eventos, centralizacion de logs, etc, se
aplicaria este mismo procedimiento.

20.2.2. Revision de los eventos genergdos
La activacidn de la auditoria de eventos no tiene sentido si no se establece un plan de revisién de los eventas

generados.

Cuando no se disponga de herramienta de recoleccian de eventos, gestién y correlacion de eventos
{herramienta SIEM), la revisidn deberd hacerse de forma manual o con ayuda de herramientas
semiautomaticas.
La revisién serd llevada a cabo por el Responsable de Registro nombrado para cada sistema.
Cualquier incidencia relevante debera ser comunicada mediante el Procedimiento de Gestidn y Respuesta ante
incidencias.
La revisidn se realizard con periodicidad no superior a una semana para sistemas no criticos y de tres dfas para
los criticos. Se revisara:

® Eventosregistrados

+ Tamafio y ndmero actual de los archivos de registro y capacidad restante del disco

¢ Fechay hora de sistema y correcto funcionamiento de la sincronizacién

s El correcto envio de copia de los eventos al sistema central, en su caso, y recepcidn por parte de éste

20.3. Anexos A - Relacién de Responsables de Registro

21. PROCEDIMVIIENTO DE ADMINISTRACION DE LA CONTINLHDAD
Ver procedimiento recogide en el Manual de Procedimientos de Seguridad de la Informacidn, Apartado 10.1.
"PROCEDIMIENTO DE LA GESTION DE LA CONTINUIDAD- Proceso de fa Administracién de la Continuidad”.
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Se afiade a dicho procedimiento que cualquier plan de cantinuidad de Ia organizacion deba estar alineado con
las directrices descritas en ef mismo.

22, PROCEDIMIENTO PARA LA GESTION DE CONTROLES CONTRA CODIGO MALKIOSO
Ver procedimiento recogido en el Manual de Procedimientos de Seguridad de lz Informacidn. Apartade 6.1.
“Procedimientos y Responsakilidades Operativas- Controles contra software maticioso”.

Se afiade el procedimiento para verificar la informacion relativa a software malicioso que se publique {listas
e correo, consultas a paginas web, etc.) garantizando que los boletines de alerta sean exactos.

23. PROCEDIMIENTO DE ETIQUETADO DEL CABLEADO
Responsable

Responsable Encargado de la Unidad Informatica

Responsable de Cumplimiento Encargado de Seguridad de la Informacion

Personal de Operacion

Referencias
Listado de documentos, politicas directamente relacionadas y procedimientos derivados:

Manual de Procedimientos de Seguridad de fa Informacion. Apartado 5.2.

Deriva d
eriva e “Seguridad del Cakleada”. {es un complemento al mismo)

Politicas,
Procedimientos, Normas

23.1. Objetivo

o Normaliza la documentacidn relativa al etiquetado del cableado, tanto los utilizados en los puestos
de usuario como los existentes en los armarios de comunicaciones y equipos medios de la red local
del Gohierno Regional con el objeto de facilitar lz labor de mantenimiento que realizan los técnicos
responsables de fos sistemas informaticos.

23.2. Procedimiento

Aplicando y respetando la norma TIA/EIA-606-A “Especificacion sobre rotulado de los cables”, se debera
afiadir un identificador exclusivo para cada terminacion de hardware, tanto en el Panel de Conexiones {Patch
Panel) como en cada toma de red. Asimismo, se deberd rotular cada unc de los tendidos de cableado
horizontal,

Todos los rétulos, ya sean adhesivos o insertables, deben cumplir los requisitos de legibilidad, proteccién
contra el deterioro y adhesidn especificados en el estédndar UL959.

De acuerdo con lo anterior, se identificardn los cables UTP en ambos extremos del cableado horizontal, las
tomas de red de los puestos de usuario y {os paneles de conexién.

Los pasos a seguir son los siguientes:
1. Identificacion de los Racks:

Cada RACK se identificard con 3 caracteres: XY Z donde:;
X [1..9); N2 de Sala
Y [1..9]: N2 de Fila o0 Columna dentro de la Sala X {utilizando 1 digito)
Z [1..8]: N2 de Rack en la Fila Y {utilizando 3 digitos).

El orden de numeracidn de las filas/columnas de racks sera comenzando en 1 para la fila menos alejada
de la puerta de acceso al CPD. En caso de que ia puerta estuviera en el centro de [a Sala, se numerardn
de derecha a izquierda.

El orden de numeracidn del rack sera desde el mas al menos alejade de fa puerta de acceso al CPD.

Recomendacidn: Tipo de letra Arial, Negrita, Tomafio 42.
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2. Identificacidon de las Patch Panel
Cada Patch Panel se identificard con lg sigliente nomenclatura; X A donde;
X [1..9]: N2 de Rack (utilizando 3 digitos)
A: N Posicion del Patch Panel dentro del Rack {utilizando 2 digitos)

La posicidn del Patch Panel dentro del Rack se comienza a numerar desde la posicién stperior, o de mas
arriba, a la inferior.

3. Identificacién en fos Patch Panel

X [1..9]: N2 dei Rack origen del cableado (utilizando 2 digitos)
Y [1..9]: N del Rack destine del cableado (utilizando 2 digitos)
A [1..9): N2 de Patch Pane! en el Rack origen {utilizando 2 digitos)
B [1..9]): N2 de Patch Panet en el Rack destino (utilizande 2 digitos)
N [1..9]: N2 de puerto del Patch Panel (utilizando 2 digitos)

4. Identificacion en los extremos del cable

Los identificadores de fos cables se asocian con la identificacion efectuada en el Patch Panel y la
Caja/Roseta.

5. Identificacion de las Cajas/Rosetas de Conexion

El identificador de {as rosetas se asocia con el extremo del cable que se conecta can el Patch Panel de
manera que el codigo de identificacién sea el mismo.

6. Realizar plano del edificio

El plano debe mostrar la ubicacién de los Cuadros de Distribucién de Planta y la ubicacidn de las
Cajas/Rosetas dentro de las mismas.

ANOTESE Y COMUNIGUESE.

ATRICIO LOPEZ BERRIOS
INTENDENTE(S)

MPS/img
DISTRIBUCION:
1. DAF
2. Unidad Informética
3. Oficina de partes.
4. Dpto. Juridice.
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